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1. [bookmark: _Toc531159503]Назначение 

[bookmark: _Hlk99015544]Настоящие Правила обслуживания в Системе «iBank» в АО «ВЛАДБИЗНЕСБАНК» (далее по тексту – Правила) регулируют отношения Клиента и Банка, возникающие в процессе оказания Банком услуг по дистанционному банковскому обслуживанию Клиента с использованием  Системы «iBank», в том числе определяют порядок предоставления Банком услуг по приему и исполнению электронных документов Клиента при осуществлении переводов денежных средств по Счетам Клиента, порядок взаимодействия между Сторонами при осуществлении электронного документооборота с использованием Системы «iBank», права, обязанности и ответственность Сторон.

2. [bookmark: _Toc531159504]Термины и определения

	Активный ключ ЭП Клиента
	ключ ЭП Клиента, зарегистрированный Банком в Системе ДБО, и используемый Клиентом для работы в Системе ДБО.

	Банк
	Акционерное общество «ВЛАДБИЗНЕСБАНК» (АО «ВЛАДБИЗНЕСБАНК»)

	Блокировочное слово
	уникальное слово, определяемое Клиентом при регистрации в Системе ДБО. Блокировочное слово может быть использовано Клиентом (например, в случае компрометации ключа) для блокирования своей работы в Системе ДБО по телефонному звонку в Банк, а также в целях идентификации Клиента при возобновлении исполнения распоряжения, приостановленного в рамках исполнения Банком требований Федерального закона от 27.06.2011 №161-ФЗ "О национальной платежной системе".

	Группа подписи ключа
	полномочия ключа ЭП при подписи ЭД. 
Количество собственноручных подписей, необходимых для подписания ЭД Клиента, а также возможные сочетания собственноручных подписей лиц, наделенных правом подписи, указываемых в представляемой Клиентом карточке образцов подписей и печатей определяется соглашением между Банком и Клиентом.

	ДБО
	Дистанционное банковское обслуживании

	Договор о ДБО
	договор о дистанционном банковском обслуживании между Банком и Клиентом, состоящий из настоящих Правил с соответствующими приложениями и Заявления на подключение к Системе ДБО.  

	Заявление на подключение к системе ДБО
	Заявление на подключение к системе «iBank» - предлагаемая Банком официальная письменная форма, предназначенная для заполнения Клиентом, в целях последующего оказании услуг дистанционного банковского обслуживания в Системе «iBank» (Приложение №1 к настоящим Правилам)

	Карточка
	карточка с образцами подписей и оттиска печати, представленная Клиентом в Банк для открытия Счета Клиента и оформленная в соответствии с Инструкцией Банка России от 30.05.2014г. № 153-И «Об открытии и закрытии банковских счетов, счетов по вкладам (депозитам), депозитных счетов».

	Клиент
	юридическое лицо (кроме кредитной организации) /индивидуальный предприниматель/физическое лицо, занимающееся в установленном законодательством Российской Федерации порядке частной практикой, заключившее с Банком Договор о ДБО.

	Клиентский модуль
	часть программного комплекса Системы ДБО, установленная на устройствах Клиента.

	Ключ ЭП Клиента
	уникальная последовательность символов, генерируемая Клиентом с использованием средств Системы ДБО, и предназначенная для формирования Клиентом ЭД.

	Ключ проверки ЭП Клиента
	уникальная последовательность символов, однозначно связанная с ключом ЭП и предназначенная для проверки подлинности ЭП, самостоятельно генерируемая Клиентом с использованием средств Системы ДБО.

	Корректная ЭП
	ЭП электронного документа, проверка которой с использованием соответствующего ключа проверки ЭП дает положительный результат.

	Комиссии Банка
	предусмотренные Тарифами комиссии, подлежащие уплате Клиентом Банку.

	Компрометация ключа
	установленный факт раскрытия закрытой ключевой информации (ключа ЭП) или подозрение на раскрытие закрытой ключевой информации; утрата доверия к тому, что используемые ключи ЭП обеспечивают подлинность, защищенность и безопасность информации. К событиям, связанным с компрометацией ключей ЭП, относятся: 
· разглашение или подозрение на разглашение содержания ключа ЭП; 
· утрата (в том числе – временная) НЭК;
· перевод на другую работу или увольнение работников, имеющих доступ к ключу ЭП и(или) к НЭК;
· нарушение правил хранения ключа ЭП;
· несанкционированное копирование или подозрение в копировании ключей ЭП;
· возникновение подозрений на утечку конфиденциальной информации или ее искажение;
· несанкционированное нарушение печати на хранилище/сейфе, где хранятся НЭК;
· случаи, когда нельзя достоверно установить, что произошло с НЭК (в том числе, случаи, когда носитель вышел из строя и доказательно не опровергнута возможность того, что данный факт произошел в результате несанкционированных действий злоумышленника); 
· факт или попытка несанкционированного списания денежных средств со счета Клиента с использованием рабочих ключевых пар; 
· иные обстоятельства, прямо или косвенно свидетельствующие о доступе или возможности доступа к содержимому ключа ЭП неуполномоченных лиц.

	Многофакторная аутентификация
	проверка подлинности Клиента в процессе синхронизации в Системе ДБО с использованием ключа ЭП и одноразового пароля. Совместное использование нескольких факторов аутентификации значительно повышает безопасность.

	НЭК
	носитель электронных ключей с ЭП

	Офис Банка
	внутреннее структурное подразделение Банка.

	Пара ключей ЭП (Ключевая пара)
	ключ ЭП и соответствующий ему ключ проверки ЭП.

	Персональный аппаратный криптопровайдер USB-токен
	устройство, обеспечивающее защищенное хранение (неизвлекаемость) ключа ЭП клиента и формирование ЭП клиента под электронным документом по российскому криптографическому алгоритму непосредственно внутри устройства.

	Подтверждение одноразовым паролем
	использование при работе в Системе ДБО одноразовых паролей, сгенерированных ОТР-токеном или направляемых Банком в SMS-сообщении на указанный Клиентом номер мобильного телефона в Заявлении на подключение к Системе ДБО.

	Сайт Банка
	официальный информационный портал Банка в сети Интернет, расположенный по электронному адресу http://www.vlbb.ru. Сайт Банка содержит информацию о продуктах и услугах Банка, Тарифах, настоящих Правилах и иную необходимую Клиенту информацию.

	Сервис «ВЛАДБИЗНЕСБАНК B2B»
	[bookmark: _Hlk47427396]доступ к Приложению «ВЛАДБИЗНЕСБАНК B2B» с мобильных устройств, позволяющий Клиентам просматривать и управлять банковскими счетами.

	Сертификат ключа проверки ЭП Клиента
	бумажный документ, с представленным в шестнадцатеричном виде ключом проверки ЭП Клиента, датой начала и окончания действия ключа проверки ЭП Клиента, заверенный подписями Уполномоченных лиц Клиента и имеющий оттиск печати Клиента (при ее наличии).

	Система ДБО
	Система «iBank» - программа АРМ «iBank PC-Банкинг - Vladbiznesbank» - совокупность программно-аппаратных средств, устанавливаемых на территории Клиента и Банка, и согласовано эксплуатируемых Клиентом и Банком в соответствующих частях, а также организационных мероприятий, проводимых Клиентом и Банком, с целью предоставления Клиенту услуг по приему и исполнению электронных документов Клиента при осуществлении переводов денежных средств по Счетам Клиента.

	СКЗИ
	Средство криптографической защиты информации – программный модуль, входящий в состав Системы ДБО, обеспечивающий защиту информации в соответствии с утвержденными стандартами и сертифицированный в соответствии с действующим законодательством.

	Стороны
	Банк и Клиент.

	Тарифы
	тарифы комиссионного вознаграждения за совершение банковских операций.

	Уведомление
	информация, предоставленная Банком Клиенту в порядке, предусмотренном законодательством РФ и Договором ДБО, для целей информирования Клиента о совершении операций в Системе ДБО.

	Уполномоченное лицо Банка
	работник Банка, допущенный к работе в Системе ДБО.

	Уполномоченное лицо Клиента
	физическое лицо, являющееся работником Клиента, указанное в Карточке и наделенное в соответствии с действующим законодательством Российской Федерации правом подписи на расчетных документах.

	ЭД
	Электронный документ - электронные бланки расчетных документов (в том числе заявка для сдачи/получения наличных денег, прочие документы, формы которых предусмотрены в Системе ДБО, а также документы/сканы документов, направляемые в свободном формате), заполняемые Клиентом в соответствии с требованиями Банка России и законодательных актов, и пересылаемые для исполнения в Банк по каналам связи с использованием Системы ДБО. 

	ЭП
	Электронная подпись - информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией, и которая используется для определения лица, подписывающего информацию. Используемая в Системе ДБО ЭП является усиленной неквалифицированной ЭП, однозначно сопоставляемой электронному документу и используемой для аутентификации (подтверждение авторства и целостности) электронного документа, которая: 
· получена в результате криптографического преобразования информации с использованием ключа ЭП; 
· позволяет определить лицо, подписавшее ЭД; 
· позволяет обнаружить факт внесения изменений в ЭД после момента его подписания;
· создана с использованием средств ЭП.
Срок действия ЭП Уполномоченного лица Клиента устанавливается два года с даты регистрации Банком Сертификата ключа проверки ЭП Уполномоченного лица Клиента. Срок действия ЭП Уполномоченного лица Клиента, и дата регистрации Банком Сертификата ключа проверки ЭП Уполномоченного лица Клиента ЭП указываются в Сертификате ключа проверки ЭП.

	ОТР-токен
	устройство для создания одноразовых паролей. В отличие от SMS-информирования отсутствует задержка получения одноразовых паролей

	SMS-аутентификация
	вид многофакторной аутентификации, используемый для проверки подлинности клиента в процессе синхронизации в Системе ДБО с помощью SMS-сообщения на номер мобильного телефона/телефонов, указанный(ые) Клиентом в Заявлении на подключение к Системе «iBank».

	PUSH-сообщение/PUSH-уведомления
	[bookmark: _Hlk532201058]сообщение, используемое для передачи информации на мобильные телефоны под управлением операционных систем iOS, Android OS (по технологиям Apple Push Notification Service и Google Cloud Messaging). Для приема PUSH-сообщений Клиенту необходимо иметь на мобильном телефоне специальное установленное программное обеспечение.
PUSH-уведомления используются совместно с SMS-сообщениями: если push-уведомление не было получено устройством клиента (не было забрано), необходимая информация будет отправлена клиенту в SMS-сообщении
Для Клиентов, использующих Вид подключения к Системе ДБО Мобильный Банк, отправка SMS-сообщений заменяется отправкой PUSH-уведомлений в случае выполнения условий - номер телефона, на который отправляется сообщение присутствует среди учетных записей пользователей мобильного приложения; мобильное устройство, с которого пользователь осуществляет работу с приложением, должно иметь доступ к сервисам Google (Google Play Services). 



3. [bookmark: _Toc531159505]Общие положения

3.1. Заключение Договора ДБО осуществляется путем присоединения Клиентом в целом и полностью к настоящим Правилам, в соответствии со ст. 428 Гражданского кодекса Российской Федерации и производится посредством подачи подписанного Клиентом Заявления на подключение к системе ДБО по форме, установленной в Банке, приведенной в Приложении №1 к настоящим Правилам.
3.2. Договор ДБО считается заключенным с момента подписания Заявления на подключение к системе ДБО Клиентом (его представителем) и сотрудником Банка, имеющим надлежащим образом оформленные полномочия на заключение Договора Счета с Клиентом.
Подпись Клиента (его представителя) в Заявлении на подключение к системе ДБО подтверждает:
· ознакомление Клиента с настоящими Правилами, а также выражает согласие Клиента с тем, что настоящими Правилами будет регулироваться правоотношения Банка и Клиента по Договору о ДБО;
· согласие Клиента с Тарифами и предоставление Клиентом Банку права без дополнительного распоряжения Клиента списывать со Счета/Счетов Клиента, подключенного/ых к Системе ДБО, денежные средства в оплату Комиссий Банка за предоставление услуг по Договору о ДБО.
3.3. Заключение Договора ДБО является и понимается Банком и Клиентом как изменение и дополнение к договору(ам) банковского счета(ов) Клиента, указанного(ым) в Заявлении на подключение к системе ДБО.
3.4. Настоящие Правила устанавливают случаи признания ЭД равнозначным документу на бумажном носителе, подписанному собственноручной подписью, в соответствии с Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи».  
ЭД признается равнозначным документу на бумажном носителе, подписанному собственноручной подписью, в случае если соблюдены следующие условия:  
· ЭД передан одной Стороной другой Стороне с использованием программного обеспечения Системы ДБО, СКЗИ; 
· для ЭД пройдена проверка ЭП в соответствии с настоящими Правилами с использованием СКЗИ;  
· для ЭД, переданных Клиентом в Банк, пройдена проверка в соответствии со всеми процедурами защиты информации.  
3.5. Сведения, содержащиеся в документах, переданных Сторонами друг другу по Системе ДБО, персональные электронные адреса, идентификационные параметры, регистрационные номера, пароли и ключи ЭП Сторон, используемые для разграничения доступа, передачи и защиты передаваемой информации признаются Сторонами конфиденциальными сведениями. Конфиденциальные сведения подлежат передаче третьим лицам только в случаях и в порядке, установленных действующим законодательством Российской Федерации. 
3.6. Стороны признают, что используемая Система ДБО, связанная с обработкой и хранением информации, является достаточной для обеспечения надежной и эффективной работы при приеме, передаче, обработке и хранении информации, а используемые средства защиты информации, обеспечивающие разграничение доступа, шифрование, контроль целостности и формирование ЭП, являются достаточными для защиты от несанкционированного доступа, подтверждения авторства и подлинности информации, содержащейся в получаемых ЭД, обеспечения целостности информации, условий неотказуемости, неизменности, достоверности, отсутствия искажений, а также разрешения спорных ситуаций при условии соблюдения Сторонами мер безопасности, в том числе обеспечения Клиентом надлежащей защиты Клиентского модуля Системы ДБО от несанкционированного доступа. Клиент понимает повышенный риск несанкционированного использования Системы ДБО, включая компрометацию ключей ЭП и несанкционированное удаленное управление Клиентским модулем Системы ДБО, при ненадлежащем соблюдении Клиентом мер безопасности. 
3.7. Стороны также признают следующее:
· при произвольном изменении ЭД, заверенного ЭП, ЭП становится некорректной, то есть проверка ЭП дает отрицательный результат;
· ЭД, заверенные ЭП, количество и сочетание которых соответствует Карточке, юридически эквивалентны соответствующим документам на бумажном носителе, оформленным в установленном порядке (имеющим необходимые подписи и оттиск печати), обладают юридической силой и подтверждают наличие правовых отношений между Сторонами. 
Контроль количества/сочетания ЭП осуществляется в автоматическом режиме. ЭД без необходимого количества ЭП и/или с сочетанием ЭП, не предусмотренным в Карточке, не имеют юридической силы и не принимаются Банком к исполнению.
· ЭД, направленные в Банк без ЭП (в свободном формате), обладают юридической силой и признаются документами, полученными от Клиента. Подпись и печать на сканированных документах признаются аналогом собственноручной подписи представителя Клиента (в соответствии с Карточкой), т.к. Клиент осуществляет доступ в Систему ДБО по паролю и обязан сохранять его конфиденциальность.
· ключ проверки ЭП Клиента, указанный в заверенном подписью уполномоченных лиц и оттиском печати Клиента Сертификате ключа проверки ЭП Клиента, принадлежит Клиенту.
· получение Клиентом через Систему ДБО выписок по Счету Клиента равнозначно получению выписок по Счету Клиента на бумажном носителе.
3.8. Порядок обеспечения информационной безопасности при работе в Системе ДБО установлен Приложением № 2 к настоящим Правилам. 
При возникновении у Банка подозрений в компрометации ключей ЭП Клиент должен подтвердить Банку исполнение требований по защите информации в порядке, путем предоставления нового сертификата ключа проверки ЭП.
3.9. ЭД, признанный равнозначным документу на бумажном носителе, подписанному собственноручной подписью, порождает обязательства Сторон по Договору о ДБО и свидетельствует о надлежащем исполнении сторонами своих обязательств по Договору о ДБО. Проверки в соответствии со всеми процедурами защиты информации включают в себя дополнительный контроль ЭД в соответствии с требованием п. 5.5 настоящих Правил. Свидетельством того, что ЭД получен, проверен и принят, а также проверена подлинность ЭП, указанного ЭД, является соответствующий статус, присваиваемый ЭД в Системе ДБО в соответствии с разделом 5 настоящих Правил. 
3.10. Клиент на момент заключения Договора о ДБО признает факт ознакомления с условиями использования Системы ДБО, в том числе с ограничениями способов и мест использования, случаями повышенного риска использования Системы ДБО, в соответствии с положениями Порядка обеспечения информационной безопасности при работе в Системе ДБО (Приложение №2 к настоящим Правилам).
3.11. За предоставление услуг по Договору о ДБО (в т.ч. за проведение операций по банковскому счету(ам) Клиента, подключенным к Системе ДБО), Клиент уплачивает Банку Комиссии согласно Тарифам Банка.
В случае расторжения Договора ДБО по инициативе любой из сторон, комиссии, уплаченные Банку в соответствии с Тарифами, возврату Клиенту не подлежат.[footnoteRef:2] [2: Оплата за неполный месяц предоставления услуг производится как за полный месяц. В случае расторжения договорных отношений Клиент обязуется внести плату за месяц, в котором было завершено обслуживание по Системе ДБО.] 

3.12. Стороны признают в качестве единой шкалы времени при работе с Системой ДБО Московское поясное время. Контрольным является время системных часов аппаратных средств Банка.
3.13. Клиент - индивидуальный предприниматель/физическое лицо, занимающееся в установленном законодательством Российской Федерации порядке частной практикой, а также представитель Клиента- юридического лица, уведомлен, что в целях предоставления услуги дистанционного банковского обслуживания в Системе ДБО Банк осуществляет обработку его персональных данных (в том числе путем передачи третьим лицам) в соответствии с Федеральным законом от 27 июля 2006г. №152-ФЗ «О персональных данных» и выражает свое согласие на обработку АО «ВЛАДБИЗНЕСБАНК», 600015, г. Владимир, проспект Ленина, д.35 персональных данных. 
Согласие дается Клиентом для целей заключения с Банком любых договоров и их дальнейшего исполнения, оказания Банком услуг, участия в проводимых Банком акциях, опросах, исследованиях (включая, но не ограничиваясь проведением информирования, опросов, исследований посредствам электронной, телефонной и сотовой связи), принятия решений или совершения иных действий, порождающих юридические последствия в отношении Клиента или других лиц, предоставления Клиенту информации об оказываемых Банком услугах.

4. [bookmark: _Toc531159506]Порядок подключения к Системе ДБО 
4.1. Для предварительной регистрации в Системы ДБО, Клиент:
· Информирует Банк о необходимости получения Системы ДБО;
· Оформляет Заявление на подключение к системе ДБО;
Подключение сервиса «ВЛАДБИЗНЕСБАНК B2B» для смартфона/планшета осуществляется в соответствии с п.3 Заявления на подключение к системе ДБО. Порядок подключения и управления Сервисом приведен в Приложении №3 к настоящим Правилам.
· В случае получения OTP-токена - обеспечивает наличие на Счете денежных средств в сумме, достаточной для списания платы за OTP-токен в соответствии с Тарифами Банка.
· получает от Работника Банка:
· при необходимости - компакт-диск с дистрибутивом программы АРМ «iBank PC-Банкинг - Vladbiznesbank» и документацией о ее использовании, и устанавливает данную программу на своем рабочем месте
· USB и OTP-токены, в Заявление на подключение к системе ДБО заполняет раздела «Акт приема-передачи».
4.2. Предварительная регистрация в Системе ДБО производится Клиентом самостоятельно.
4.3. Для получения доступа в Систему Клиент предоставляет Работнику Банка:
· 2 (два) экземпляра Заявления на подключение к Системе ДБО (Приложение №1 к настоящим Правилам);
· 2 (два) экземпляра заполненного Сертификата ключа проверки ЭП Клиента; 
Количество и сочетание ЭП должны соответствовать Карточке.
4.4. Работник Банка:
· проверяет правильность оформления Заявления на подключение к Системе ДБО в части корректного заполнения полей документа (при необходимости заполняет раздел «Акт приема-передачи»); 
· проверяет факт предварительной регистрации Клиента в Системе ДБО;
· производит списание со Счета оплаты за подключение и (при наличии) за ОТП-токен;
· проставляет в сертификатах сроки действия ключей ЭП Клиента – 2 года с даты получения сертификата, с учетом даты окончания полномочий Уполномоченных лиц Клиента.
· проводит подписание Заявления на подключение к системе ДБО и сертификаты ключей проверки ЭП Уполномоченными лицами Банка.
4.5. После подписания Заявления сторонами, Администратор Системы производит окончательную регистрацию Клиента в Системе.
4.6. После окончательной регистрации Клиента в Системе Работник Банка организовывает подписание Акта сдачи-приемки выполненных работ по регистрации и подключению Клиента к системе ДБО (Приложение №4 к настоящим Правилам).

5. [bookmark: _Toc531159507]Порядок обслуживания
5.1. Банк осуществляет прием ЭД, передаваемых по Системе ДБО, в течение рабочего времени Банка. При отсутствии у Клиента возможности передачи электронных документов в Банк с использованием Системы ДБО, документы могут быть переданы в Банк на бумажном носителе.
5.2. [bookmark: _Hlk531185757]Сроки обработки электронных документов определяются Регламентом обслуживания клиентов АО "ВЛАДБИЗНЕСБАНК" по системе ДБО (Приложение №5 к настоящим Правилам), опубликованном на сайте Банка.
5.3. Регламент обслуживания клиентов АО "ВЛАДБИЗНЕСБАНК" по системе ДБО может быть изменен Банком в одностороннем порядке, о чем Банк информирует Клиента путем отправки информационных сообщений в Системе ДБО, а также путем размещения информации на сайте Банка.
5.4. Система ДБО дает возможность Клиенту знакомиться с выписками по Счету Клиента, начиная со дня подключения Клиента к Системе ДБО, выписки за предшествующий дате подключения период через Систему ДБО не предоставляются.
5.5. Электронная заявка на получение наличных денежных средств.
Требование Клиента о подключении возможности отправки по Системе ДБО Заявки на получение наличных денежных средств представляется:
· Клиентами, заключившими Договор ДБО до 15.01.2021 – путем отправки сообщения свободного формата в Банк по Системе ДБО.
· Клиентами, заключившими Договор ДБО после 15.01.2021 – путем проставления соответствующей отметки в Заявлении на подключение к Системе ДБО.
5.6. Клиент осуществляет формирование ЭД в Клиентском модуле в соответствии с требованиями Банка России и нормативных актов. 
Поля ЭД - реквизиты плательщика – Клиентов Банка - заполняются автоматически в соответствии со встроенными справочниками реквизитов. 
Заполняемые в Клиентском модуле документы проходят автоматическую проверку на соответствие требованиям Банка России и нормативным актам.
После заполнения электронной формы ЭД Клиент осуществляет подписание документа ЭП, и отправку ЭД в Банк с использованием Системы ДБО.
5.7. При получении ЭД Банк производит следующие проверки:
· корректность ЭП Клиента; 
· контроль целостности и структурный контроль распоряжения (контроль количества символов в реквизитах распоряжения); 
· контроль значений реквизитов распоряжений, а именно: неизменность и правильность заполнения реквизитов электронного документа (в т.ч. правильность указанного номера счета Клиента, соответствие реквизитов Банка и БИК/наименование Банка получателя, установленным Банком России, кассового символа в заявке на получение наличных денежных средств); 
· соответствие распоряжения установленной форме с учетом требования законодательства РФ;
· контроль достаточности денежных средств на расчётном счёте Клиента, необходимых для осуществления перевода; 
· дополнительный контроль платежных документов/проводимой операции/контрагента на предмет соответствия требованиям законодательства РФ, нормативным актам Банка России, внутренним документам Банка.
5.8. Электронные документы, направляемые Клиентом в Банк по Системе ДБО, должны быть подписаны Корректными ЭП Уполномоченных лиц Клиента, наделенных в соответствии с действующим законодательством Российской Федерации правом подписи соответствующего электронного документа. В случае нарушения данного требования электронный документ Банком на исполнение не принимается.
5.9. Срок действия ЭП Уполномоченного лица Клиента устанавливается два года с даты регистрации Банком Сертификата ключа проверки ЭП Уполномоченного лица Клиента с учетом срока действия полномочий Уполномоченных лиц Клиента. Срок действия ЭП Уполномоченного лица Клиента и дата регистрации Банком Сертификата ключа проверки ЭП Уполномоченного лица Клиента ЭП указываются в Сертификате ключа проверки ЭП.
5.10. Отмена действия ЭП (пары ключей ЭП) Уполномоченных лиц Клиента осуществляется по заявлению Клиента или без такого заявления (по инициативе Банка), а также в случае смены образцов подписей Клиента в соответствии с условиями настоящих Правил.
5.11. Отмена действия ЭП (пары ключей ЭП) Уполномоченных лиц Клиента осуществляется Банком по заявлению Клиента в следующем порядке:
· со дня предоставления в Банк корректирующего Заявления с указанием информации об отмене действия ЭП, составленного на бумажном носителе по форме Приложения № 1 к настоящим Правилам;
· незамедлительно по телефонному звонку Уполномоченного лица Клиента в Банк при условии произнесения Уполномоченным лицом Клиента Блокировочного слова Уполномоченному лицу Банка. Банк оставляет за собой право проверить достоверность полученной информации путем произведения контрольного звонка по Телефону Клиента.
5.12. При изменении персональных данных Уполномоченного лица Клиента, Клиент обязан обеспечить информирование Банка об изменениях. Направить информацию об изменении персональных данных можно путем формирования в Системе ДБО в закладке «Дополнительные документы» - «Сведения о физическом лице» нового документа для передачи информации с приложением подтверждающего документа и указанием в поле «Дополнительная информация» следующего текста: «Изменение персональных данных. Было: ФИО (полностью)/адрес, стало: ФИО (полностью)/адрес. Копия паспорта прилагается».
5.13. Уведомление Клиента[footnoteRef:3] о совершении операций с использованием Системы ДБО осуществляется путем отражения в Системе ДБО сведений о текущем состоянии документов Клиента в Банке (получении, приеме к исполнению, исполнении или неисполнении документа) посредством изменения статусов ЭД. [3:  В рамках требований п.13 ст.5 Федерального закона от 27.06.2011 № 161-ФЗ "О национальной платежной системе" ] 

5.14. При необходимости получать PUSH-сообщения о проведенных операциях по Счету Клиенту необходимо иметь на мобильном телефоне специальное установленное программное обеспечение.
5.15. Банк формирует и предоставляет Клиенту выписку по счету, содержащую сведения о совершенных по результатам обработки и исполнения ЭД Клиента операциях, а также об иных операциях, в срок до 10:00 часов (по московскому времени) дня, следующего за днем совершения операции.
5.16. Стороны признают, что формируемые и направляемые Банком Клиенту выписки по счету в виде надлежаще оформленных ЭД, являются документированным Уведомлением Клиента о совершенных операциях по счету с использованием Системы ДБО.
5.17. Инициатором сеансов связи с Банком всегда является Клиент. Отсутствие инициативы Клиента в установлении сеанса связи с Банком не влечет за собой ответственность Банка.
5.18. Обязанность Банка по направлению Клиенту уведомлений считается исполненной, если Банком выполнены требования п.5.12 настоящих Правил, при выполнении условия, указанного в п. 5.14 настоящих Правил. 
5.19. Подтверждением о получении и исполнении Банком электронного документа Клиента является переход электронного документа в Системе ДБО соответственно в статус «Доставлен» и «Исполнен».
5.20. В случае если после отправки ЭД на исполнение его статус не изменился в течение 1-го часа (при просмотре Клиентом данной информации во время сеансов связи (с учетом установленного режима работы Банка)), Клиенту необходимо потребовать разъяснений у операционного работника Банка.
5.21. Если в ходе проверки документа выявлены несоответствия, указанные в п.5.7 настоящих Правил или компрометация ЭП/ подозрения на компрометацию ключа ЭП Клиента, операции по документу не проводятся.
5.22. При этом документу в Системе ДБО присваивается соответствующий статус, в зависимости от результата проверки с указанием причин отказа в приеме ЭД на обработку. 
5.23. Статусы обработки платежных документов «ЭП не верна», «Ошибка реквизитов», «Не принят», «Не исполнен» означают возврат Банком распоряжений Клиента без исполнения в соответствии с Положением Банка России № 762-П от 29.06.2021 «О правилах осуществления перевода денежных средств».
5.24. При недостаточности денежных средств на счете Клиента, ЭД, сформированные Клиентом, не помещаются в очередь неисполненных распоряжений[footnoteRef:4], ЭД присваивается статус «Отвергнут». [4:  За исключением платежей Клиентов по налоговым обязательствам.] 

Платежи Клиентов по налоговым обязательствам, в случае недостаточности денежных средств на счете Клиента, помещаются в очередь неисполненных распоряжений. 
5.25. У Банка имеются следующие основания для отказа в исполнении ЭД:
· отрицательный результат проверки подлинности ЭП;
· отсутствие Корректной ЭП под документами, наличие ЭП неуполномоченного лица; 
· недостаток денежных средств для проведения операции на счете Клиента;
· несоответствие даты документа требуемой;
· неверно указанные реквизиты;
· проведение Клиентом сомнительных/подозрительных операций;
· неоплата Клиентом в установленный срок услуг Банка по установке и обслуживанию Системы ДБО в соответствии с Тарифами Банка;
· в случае, если по счету Клиента – юридического лица, продолжительное время (3 месяца) не проводились операции, включая операции по зачислению денежных средств.
5.26. Списание средств со счета Клиента производится в соответствии с условиями заключенного с Клиентом договора банковского счета и Заявления на подключение к системе ДБО на основании ЭД Клиента, переданных им по каналам связи в Банк с использованием Системы ДБО после положительной проверки ЭД в соответствии с п.5.6 и 5.7 настоящих Правил.
5.27. Банк уведомляет Клиента о частичном исполнении распоряжений взыскателей средств о переводе денежных средств («Инкассовое поручение», «Платежное требование») путем представления Клиенту выписки из его счета с приложением платежного ордера не позднее следующего рабочего дня после совершения операции.
5.28. Клиент имеет право отозвать ЭД, переданные Банку путем создания и отправки в Банк ЭД «Запрос на отзыв документа» с указанием реквизитов отзываемого ЭД и основания отзыва. ЭД может быть отозван только в случае, если на момент поступления запроса на отзыв ЭД в Банк указанный ЭД принят, но не исполнен Банком, и у Банка имеется техническая возможность отменить его исполнение.
5.29. Если по информации, поступившей в Банк от Клиента в электронном виде, ЭД, направленные Клиентом и еще не принятые Банком для обработки, были ошибочно и/или подлежат отзыву Клиентом, Банк производит обработку ЭД по факту поступления от Клиента скорректированных ЭД.
5.30. Списание средств на телеграфные расходы (если они указаны в соответствующих реквизитах документа) производится Банком в соответствии с действующими тарифами Банка России.
5.31. При подключении подтверждения одноразовым паролем электронные документы Клиента могут быть отправлены через Систему ДБО при условии ввода Уполномоченным лицом Клиента одноразового пароля в поля ввода, предлагаемые Системой ДБО.
При отправке в Банк ЭД будет требоваться пароль, если сумма в этом документе будет равна или выше указанной в Заявлении на подключение к Системе ДБО суммы. 
Платежи в пользу бюджета Российской Федерации не требуют подтверждения одноразовым паролем.
5.32. Настройка способа получения одноразового пароля, пороговой суммы ЭД, телефона для получения SMS осуществляется Банком по заявлению Клиента со дня предоставления в Банк Заявления на подключение к Системе ДБО. 
5.33. За услугу подтверждения одноразовым паролем комиссионное вознаграждение Банка не взимается.
5.34. В случае изменения номера мобильного телефона, смены OTP-токена или порогового значения суммы электронного документа Клиент представляет в Банк корректирующее Заявление на подключение к Системе ДБО с указанием новой информации.
5.35. В случае неоплаты Клиентом в установленный срок Комиссий Банка за предоставление услуг по обслуживанию в Системе ДБО, Банк приостанавливает обслуживание Клиента в Системе ДБО (в том числе в части приема к исполнению ЭД Клиента) до погашения задолженности Клиента перед Банком.
5.36. За месяц, в котором было приостановлено обслуживание в Системе ДБО, плата за проведение операций с использованием Системы ДБО не взимается. 
5.37. При возобновлении обслуживания в Системе ДБО после погашения задолженности Клиента перед Банком, плата за неполный месяц предоставления услуги взимается как за полный месяц в соответствии с действующими Тарифами.
5.38. В случае, если Клиент в течение двух месяцев не оплатил услуги Банка по обслуживанию в Системе ДБО, Банк в одностороннем порядке расторгает договорные отношения без предварительного письменного уведомления Клиента о расторжении.

6. [bookmark: _Toc531159508]Права и обязанности Сторон
6.1. Банк обязан:
6.1.1. Передать Клиенту пакет программных средств и документов, а также провести комплекс работ, связанных с первоначальной настройкой Клиентского модуля Системы ДБО. Факт подключения Клиента к Системе ДБО подтверждается подписанием Сторонами Акта по форме Приложения №4 к настоящим Правилам.
6.1.2. Предоставлять необходимые рекомендации для работы с Системой ДБО, оказывать консультационные услуги Клиенту и его персоналу по вопросам эксплуатации Системы ДБО (функционирование Системы, использование средств защиты и передачи/приема информации, технология обработки информации). Контакты и режим работы служб Банка, задействованных в подключении и сопровождении Клиента при обслуживании с использованием Системы ДБО, размещены на Сайте Банка.
6.1.3. Осуществлять прием от Клиента, на основе настоящих Правил, по электронным каналам связи должным образом оформленные ЭД. 
6.1.4. Принимать к исполнению ЭД, которые подписаны подлинной ЭП (сформированной с использованием ключей ЭП, действующих на момент подписания ЭД) лиц, заявленных в карточке с образцами подписей и оттиска печати Клиента в соответствии с Договором банковского счета.  В случае наличия в карточке с образцами подписей и оттиска печати Клиента более двух подписей, принимать к исполнению ЭД, которые подписаны определенным сочетанием ЭП Уполномоченных лиц Клиента.
6.1.5. Осуществлять обработку и исполнение полученных ЭД Клиента в строгом соответствии с настоящими Правилами, установленными нормами, техническими требованиями, стандартами, инструкциями Банка России и Банка.
6.1.6. Уведомлять Клиента о совершении операций с использованием Системы ДБО путем отражения в Системе ДБО сведений о текущем состоянии документов Клиента в Банке (получении, приеме к исполнению, исполнении или неисполнении документа) посредством изменения статусов ЭД. 
6.1.7. В случае выявления Банком операции, соответствующей признакам осуществления перевода денежных средств без согласия Клиента[footnoteRef:5] приостанавливать обработку ЭД и приостанавливать услуги в части использования Клиентом Системы ДБО на срок до 2-х рабочих дней, до получения от Клиента подтверждения правомерности ЭД, способы получения которого приведены в .6.3.5 настоящих Правил. [5: В соответствии с требованиями Федерального закона от 27.06.2011 № 161-ФЗ "О национальной платежной системе".] 

В случае если в течение 2-х рабочих дней Банк не смог получить от Клиента подтверждение о правомерности ЭД или Банк получил от Клиента подтверждение о правомерности ЭД - Банк возобновляет исполнение ЭД и возобновляет услуги Системы ДБО.
В случае если в течение 2-х рабочих дней Банк получил от Клиента подтверждение о неправомерности ЭД - проводятся мероприятия в соответствии с требованиями Федерального закона 161-ФЗ и нормативными документами Банка.
Связь с Клиентом осуществляется посредством мобильной связи по номеру, указанному в п.2 Заявления на подключение к системе ДБО.
6.1.8. Подготавливать и представлять Клиенту выписки по счету, содержащие сведения о совершенных по результатам обработки и исполнения ЭД Клиента операциях, а также об иных операциях, в срок до 10:00 часов (по местному времени) следующего рабочего дня в виде надлежащим образом оформленных ЭД. 
6.1.9. Своевременно информировать Клиента об изменениях порядка осуществления приема/передачи ЭД и другой информации по Системе ДБО.
6.1.10. Уведомлять Клиента о внесении изменений в программное обеспечение Системы ДБО – не менее чем за 10 рабочих дней до введения в действие изменений путем отправки информационных сообщений в Системе ДБО, а также путем размещения информации на сайте Банка.
6.1.11. Осуществлять регистрацию Уполномоченных лиц Клиента в Системе ДБО и управление сертификатами ключей проверки ЭП Уполномоченных лиц Клиента в соответствии с настоящими Правилами. По уведомлению Клиента об отмене действия ЭП, оформленному в соответствии с Приложением № 1 к настоящим Правилам, блокировать в Системе ДБО существующие активные ключи ЭП Клиента и зарегистрировать новые ключи ЭП Клиента.
6.1.12. Сообщать Клиенту любым доступным Банку способом, в том числе с использованием телефонной связи/электронной почты по соответствующим номерам телефонов/адресам электронной почты, указанным в Заявлении на подключение к Системе ДБО, об обнаружении попытки несанкционированного доступа (в том числе и результативной) к Системе ДБО, затрагивающей операции Клиента, не позднее следующего рабочего дня с момента обнаружения попытки.
6.1.13. Фиксировать и хранить не менее 3 (трех) лет направленные Клиенту Уведомления и полученные от Клиента претензии о совершенной операции с использованием Системы ДБО без согласия Клиента. При необходимости предоставлять Клиенту информацию (указанную в настоящем пункте и с учетом срока ее хранения) на основании соответствующего запроса Клиента, оформленного в письменной форме (свободного формата)/направленного в Банк в электронном виде с использованием Системы ДБО (сообщение свободного формата). 

6.2. Банк вправе:
6.2.1. При обнаружении попытки несанкционированного доступа (в том числе и результативной) к Системе ДБО, затрагивающей операции Клиента - блокировать активный ключ ЭП Клиента, и потребовать от Клиента смены пары ключей ЭП Клиента.
6.2.2. Списывать без дополнительного распоряжения Клиента на основании заранее данного акцепта с формированием расчетных документов (в том числе банковского ордера) с банковского счета(-ов) Клиента, подключенного(-ых) к Системе ДБО:
· плату (комиссионное вознаграждение) за услуги Банка, в соответствии с Тарифами Банка;
· ошибочно зачисленные денежные средства;
· суммы по денежным обязательствам Клиента, установленных договорами, заключенными между Банком и Клиентом.
6.2.3. Отказать Клиенту в приеме и/или исполнении ЭД, полученного Банком по Системе ДБО в следующих случаях:
· компрометации ЭП Уполномоченного лица Клиента и (или) наличия подозрений о компрометации ключей и (или) неправильном их использовании, а также отрицательном результате проверки подлинности ЭП, отсутствии Корректной ЭП под документами, наличии ЭП неуполномоченного лица; 
· несоответствия электронного документа требованиям, предъявляемым к электронным документам в соответствии с настоящими Правилами, нормативными актами Банка России и действующим законодательством Российской Федерации;
· недостатка денежных средств для проведения операции на счете Клиента;
· несоответствия операции, проводимой по Счету Клиента, требованиям действующего законодательства Российской Федерации (в том числе валютного законодательства Российской Федерации и законодательства о противодействии легализации (отмыванию) доходов, полученных преступным путем, в том числе проведение Клиентом сомнительных/подозрительных операций);
· не предоставления Клиентом документов, запрашиваемых Банком в соответствии с условиями настоящих Правил;
· отсутствия подтверждения Клиента на исполнение ЭД если сумма в этом документе равна или выше суммы, указанной в Заявлении на подключение к Системе ДБО;
· неоплата Клиентом в установленный срок услуг Банка по установке и обслуживанию Системы ДБО в соответствии с Тарифами Банка.
· в случае, если по счету Клиента – юридического лица, продолжительное время (3 (три) месяца) не проводились операции, включая операции по зачислению денежных средств;
· в иных случаях, предусмотренных настоящими Правилами и действующим законодательством РФ.
При этом Клиент вправе предоставлять в Банк расчетные документы на бумажном носителе.
6.2.4. Приостановить исполнение электронного документа и запросить от Клиента документы и информацию, являющиеся основанием для совершения операций по счету Клиента и подтверждающие их соответствие нормативным актам Банка России и действующему законодательству Российской Федерации (в том числе валютному законодательству Российской Федерации и законодательству о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма).
6.2.5. В случае необходимости требовать от Клиента:
· расчетный документ на бумажном носителе, оформленный в соответствии с требованиями Банка России, и не производить платеж до представления указанного документа, о чем Банк обязан сообщить Клиенту любым доступным Банку способом не позднее следующего рабочего дня с момента получения документа в электронной форме; 
· подтверждения подлинности и авторства ЭД путем обращения по контактным номерам телефонов Клиента не позднее следующего рабочего дня с момента получения документа в электронной форме
6.2.6. Контролировать выполнение Клиентом Порядка обеспечения информационной безопасности при работе в Системе ДБО (Приложение № 2 к настоящим Правилам).
6.2.7. Изменять настоящие Правила (включая все Приложения к ним) и/или Тарифы уведомив Клиента о данном обстоятельстве не позднее чем за 10 (Десять) рабочих дней до вступления в силу такого изменения одним из нижеуказанных способов: 
· размещением соответствующей информации на Сайте Банка; 
· оповещение с использованием Системы; 
· размещением соответствующей информации на информационных стендах в Офисах Банка; 
· рассылкой информационных сообщений по электронной почте; 
· иными способами, позволяющими получить информацию и установить, что она исходит от Банка. 
Пользование Системой после установления Банком новых Правил и/или Тарифов является согласием Клиента на их применение. Моментом ознакомления Клиента с информацией об изменении Правил и/или Тарифов считается момент, с которого информация доступна для клиентов. Банк не несет ответственность, если размещенная информация не была получена, и/или не была изучена, и/или неправильно понята Клиентом. 
6.2.8. Сведения о действующих Правилах и Тарифах размещаются Банком на информационных стендах в Офисах Банка, на Сайте Банка. Если Клиент не принимает внесенные изменения, он вправе расторгнуть Договор ДБО в порядке, предусмотренном настоящими Правилами.
6.2.9. Приостанавливать услуги в части использования Клиентом Системы ДБО в следующих случаях:
· неоплата Клиентом в установленный срок услуг Банка по обслуживанию Системы ДБО в соответствии с Тарифами Банка. 
· в случаях, предусмотренных законодательством РФ.
6.2.10. Возобновлять предоставление услуг в Системе ДБО с учетом следующих условий:  
· личного обращения в Банк физического лица, исполняющего функции единоличного исполнительного органа Клиента; 
· обновления сведений о Клиенте, представителе Клиента, выгодоприобретателе, бенефициарном владельце в соответствии с требованиями Положения Банка России от 15.10.2015 № 499-П «Об идентификации кредитными организациями клиентов, представителей клиентов, выгодоприобретателей и бенефициарных владельцев в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»;
· представления Клиентом объяснений о причинах начала активного использования счета/обмена ЭД с использованием Системы ДБО, подтверждаемых соответствующими документами (договорами/контрактами и (или) иными документами). 
6.2.11. В одностороннем порядке расторгнуть Договор о ДБО в следующих случаях: 
· если в течение 2 (двух) календарных месяцев подряд Клиентом не уплачивалось комиссионное вознаграждение; 
· расторжения всех договоров счетов, подключенных к Системе ДБО,
· невыполнения Клиентом обязательств, установленных настоящими Правилами.
· в случаях, предусмотренных законодательством РФ.
6.2.12. Расторжение Договора о ДБО означает прекращение права Клиента использовать переданное ему программное обеспечение и СКЗИ (документально двусторонним актом не оформляется).

6.3. Клиент обязан:
6.3.1. Перед началом эксплуатации Системы ДБО ознакомиться с информацией в разделе «Документация», размещенной на странице входа в Интернет-Банк - https://ibank.vlbb.ru/ibank2. 
6.3.2. Приобрести за свой счет и ввести в эксплуатацию необходимые для функционирования Системы ДБО на стороне Клиента программно-технические средства (при отсутствии таковых). 
6.3.3. Соблюдать Порядок обеспечения информационной безопасности при работе в Системе ДБО, приведенный в Приложении №2 к настоящим Правилам. 
6.3.4. Обеспечивать сохранность и целостность частей Клиентского модуля.
6.3.5. Незамедлительно сообщать Банку об обнаружении попытки несанкционированного доступа к Системе ДБО.
6.3.6. В случае получения уведомления о приостановке исполнения распоряжения предоставить подтверждения платежа или отказа от платежа любым из способов:
6.3.6.1. При обращении в офис Банка - путем проставления на платежном документе/распоряжении о переводе (на бумаге) даты, подписи и заключения:
· «Уведомлен, что перевод соответствует признакам осуществления перевода денежных средств без согласия клиента. Перевод подтверждаю» или 
· «Уведомлен, что перевод соответствует признакам осуществления перевода денежных средств без согласия клиента. Отказ от перевода.»
6.3.6.2. Отправкой СМС-сообщения с номера, указанного в заявление на подключение к Системе ДБО (по которому осуществляется подтверждение операций в Системе ДБО), на мобильный номер офиса Банка, указанный в СМС-сообщении от Банка, с указанием реквизитов (номер, дата, сумма) платежа и порядка действий: «подтверждаю» или «отказ».
6.3.6.3. [bookmark: _Hlk5013184]Звонком в офис Банка с проведением идентификации Клиента по Блокировочному слову.
6.3.7. Извещать Банк обо всех случаях компрометации ключей ЭП.
6.3.8. Заполнять электронные документы в Системе ДБО в соответствии с действующим нормативными актами, приведенными в п.5.5 настоящих Правил.
6.3.9. Хранить в секрете и не передавать третьим лицам пароль и НЭК.
6.3.10. По требованию Банка прекратить использовать указанный Банком ключ ЭП, сгенерировать новую пару ключей ЭП и зарегистрировать новый ключ проверки ЭП в Банке.
6.3.11. Контролировать правильность реквизитов получателя платежа в ЭД.
6.3.12. Регулярно, но не реже чем один раз в день, осуществлять вход в Систему ДБО (устанавливать сеанс связи с Банком) для получения выписки, просмотра информационных сообщений, уведомлений и иной информации, исходящей от Банка, знакомиться с информацией, публикуемой на Сайте Банка, не реже одного раза в три дня.
6.3.13. Предоставлять информацию по запросу Банка в случае выявления Банком операции, соответствующей признакам осуществления перевода денежных средств без согласия Клиента, в соответствии с п.6.1.7 настоящих Правил.
6.3.14. В случае отказа в приеме и/или исполнении ЭД по причине длительного (3 (три) месяца) отсутствия операций по счету (в том числе операций по зачислению), Клиент – юридическое лицо обязан предоставить документы и сведения, перечень которых определяется Банком в соответствии с требованиями законодательства РФ и нормативных актов Банка России.
6.3.15. Уплачивать Банку Комиссии (в том числе в момент совершения соответствующих операций/оказания Банком услуг) согласно Тарифам Банка, действующим на момент совершения операции/оказания услуги. Настоящее условие также является заранее данным акцептом Клиента Банку на списание причитающегося ему Комиссий и иных сумм по настоящему Договору о ДБО с банковского счета(-ов) Клиента, подключенного(-ых) к Системе ДБО, который предоставлен без ограничения по количеству расчетных документов Банка, выставляемых в соответствии с условиями настоящего Договора о ДБО, а также без ограничения по сумме и требованиям из обязательств, следующих из настоящего Договора о ДБО. 
6.3.16. [bookmark: _Hlk47427301]Обеспечивать защиту Клиентского модуля Системы ДБО от несанкционированного доступа, а также заражения вредоносным кодом (вирусами). В случае обнаружения неработоспособности Системы ДБО, признаков несанкционированного доступа к системе, а также признаков заражения Клиентского модуля Системы ДБО вредоносным кодом (вирусами), не позднее следующего рабочего дня с момента обнаружения сообщить об этом Банку любым доступным способом.
6.3.17. В случае утраты/компрометации/подозрении на компрометацию ключа ЭП, и/или утраты, кражи, несанкционированного использования мобильного телефона/SIM-карты (с подключённой Функцией подтверждения одноразовым паролем), и/или несанкционированного доступа третьих лиц  Клиент обязан незамедлительно после обнаружения факты сообщить в Банк любым доступным способом, но не позднее дня, следующего за днем получения от Банка уведомления о совершенной операции

6.4. Клиент вправе:
6.4.1. Направить отзыв своего электронного документа в день его отправки в течение одного часа после отправки, в случае если он еще не исполнен Банком или у Банка имеется технологическая возможность отменить его исполнение.
6.4.2. Осуществлять при работе в Системе ДБО, подтверждение ЭД одноразовыми паролями, если сумма в этом документе будет равна или выше указанной в Заявлении на подключение к Системе ДБО. Платежи в пользу бюджета Российской Федерации не требуют подтверждения одноразовым паролем.
6.4.3. Досрочно прекратить действие своего активного ключа ЭП и потребовать от Банка блокировать этот активный ключ ЭП, оформив корректирующее Заявление с указанием информации о блокировке ключа ЭП (Приложение №1 к настоящим Правилам).
6.4.4. По своему усмотрению генерировать новые пары ключей ЭП Клиента и регистрировать в Банке новые ключи проверки ЭП Клиента по форме Сертификата ключей проверки электронной подписи.
6.4.5. Расторгнуть Договор ДБО в одностороннем порядке путем направления Банку письменного уведомления о расторжении Договора ДБО.

6.5. Стороны взаимно обязуются: 
6.5.1. При осуществлении операций, выполняемых на основании полученных по Системе ДБО ЭД, руководствоваться требованиями законодательства РФ и соглашений между Банком и Клиентом.
6.5.2. Не осуществлять действий, наносящих ущерб другой Стороне вследствие использования Системы ДБО.
6.5.3. Поддерживать системное время ПЭВМ своего абонентского пункта Системы ДБО по местному времени с точностью до 5 минут. При обработке документов, полученных по Системе ДБО, определяющим временем является текущее время по системным часам аппаратных средств Банка.
6.5.4. Обеспечивать защиту ключей ЭП, паролей доступа, целостность и сохранность программных средств, ЭД и другой информации, передаваемой и получаемой по Системе ДБО.
6.5.5. Вести архивы документов в электронном виде и бумажных носителях, хранить их в соответствии с порядком и сроками, установленными для хранения ЭД, в том числе настоящими Правилами.
6.5.6. Представлять по запросам другой Стороны подтверждения о получении ЭД, а также надлежащим образом оформленные бумажные копии ЭД.
6.5.7. За собственный счет поддерживать в рабочем состоянии и при необходимости самостоятельно модернизировать свои помещения и технические средства, обеспечивать работоспособность вычислительной техники, средств связи, автоматизированного рабочего места, на котором установлено программное обеспечение Системы ДБО.

7. [bookmark: _Toc531159509]Порядок предоставления сервиса «ВЛАДБИЗНЕСБАНК B2B»
7.1. Наличие у Клиента экземпляра Заявления о присоединении с указанием требования о подключении Сервиса «ВЛАДБИЗНЕСБАНК B2B» (далее – Сервис) свидетельствует о заключении Соглашения о предоставлении Сервиса.
7.2. Порядок подключения и управления Сервисом приведен в Приложении №3 к настоящим Правилам.
7.3. Сервис предоставляется Банком в соответствии с расчетными периодами по системе 24 часа в сутки 7 дней в неделю в течение срока действия Соглашения за исключением случаев, связанных с проведением профилактических и аварийных работ.
7.4. Соглашение распространяется на все счета Клиента, подключенные к Системе ДБО.
7.5. Порядок обработки информации, права и обязанности Сторон соответствуют положениям, изложенным в настоящих Правилах, положениям, приведенным в Приложении №3 к настоящим Правилам с учетом следующих дополнений:
7.5.1. Банк ни при каких обстоятельствах не предусматривает никакой компенсации за любые возможные убытки Клиента и любых других третьих лиц, включая любые потери прибыли, потери накоплений или другие убытки вследствие аварийных ситуаций или их последствий, а также убытки, которые могут возникнуть из-за использования или невозможности использования Сервиса.
7.5.2. Банк не несет ответственности за ошибки в операционной системе, в среде исполнения Java-программ и другом системном и прикладном программном обеспечении, а также за результаты работы любых других программ, которые могут повлиять на безопасность и функционирование Сервиса и/или Приложения.
7.5.3. Банк не несет ответственности за утечку информации по каналам связи сотового оператора.
7.5.4. Банк не несет ответственности в случае невозможности получения Клиентом информации через Приложение, обусловленной техническими проблемами, возникшими не по вине Банка, в том числе возникшими по вине Интернет-провайдера или оператора сотовой связи.
7.5.5. Банк не несет ответственности за полные или частичные сбои и ошибки в функционировании Сервиса и/или Приложения, связанные с ошибками представителей Клиента и любых других третьих лиц, допущенными Клиентом в процессе использования Сервиса и/или Приложения.

8. [bookmark: _Toc492378058][bookmark: _Toc527016685][bookmark: _Toc531159510]Процедуры разрешения спорных/конфликтных ситуаций
8.1. Порядок проведения технической экспертизы в случае возникновения спорных/конфликтных ситуаций между Клиентом и Банком изложен в Приложении №6 к настоящим Правилам.
8.2. Клиент представляет Банку заявление, содержащее существо претензии.
Банк рассматривает заявление (при необходимости - в течение трех рабочих дней от даты получения заявления формирует комиссию) и в срок, не превышающий 30 (Тридцать) календарных дней со дня получения заявления информирует Клиента о результатах рассмотрения.
Стороны обязуются способствовать работе комиссии и не допускать отказа от предоставления необходимых документов.
8.3. Стороны обязуются при разрешении экономических и иных споров, которые могут возникнуть в связи с использованием Системы ДБО, предоставлять в письменном виде свои оценки, доказательства и выводы по запросу заинтересованной стороны, участвующей в Системе ДБО.
8.4. В случае совершения операций по счету с использованием Системы ДБО без согласия Клиента, Клиент обязан незамедлительно, после обнаружения факта совершения операции без согласия Клиента, направить в Банк уведомление об этом. 
Уведомление может быть представлено Клиентом в письменном виде в Офис Банка или по телефону. На основании уведомления, полученного от Клиента, Банк проводит расследование. 
Расследование инициируется Банком при условии предоставления Клиентом полного комплекта документов, подтверждающих факт использования Системы без согласия Клиента.
Результат проведенного Банком расследования направляется Клиенту в письменной форме в срок, не превышающий 30 (Тридцать) календарных дней со дня получения уведомления.
8.5. В случае принятия решения о выплате денежных средств выплата производится Банком в срок до 180 календарных дней.
8.6. При не предъявлении Клиентом Банку уведомления в порядке и в срок, указанные в п. 6.6.3 настоящих Правил, операции считаются подтвержденными Клиентом. 
8.7. Наличие претензий Клиента не освобождает его от обязанности оплачивать денежные требования Банка и/или участников расчетов, предъявленные к Счету по операциям, включая, но не ограничиваясь суммами операций, Комиссий, вознаграждений. 

9. [bookmark: _Toc531159511]Ответственность Сторон
9.1. Банк не несёт ответственности за ущерб, причинённый Клиенту в результате использования третьими лицами ключа ЭП Клиента.
9.2. При расторжении договорных отношений Стороны несут ответственность по всем электронным документам с ЭП, сформированным в Системе ДБО, в соответствии с действующим законодательством РФ. 
9.3. Каждая сторона не несет ответственности за убытки, понесенные другой стороной не по вине первой в результате использования Системы ДБО, в том числе при исполнении ошибочных электронных документов, если эти документы надлежащим образом одной стороной оформлены и переданы, а другой стороной получены, проверены и признаны верными.
9.4. Банк несет ответственность за несоблюдение сроков проведения операций по счету Клиента на основании надлежащим образом оформленных и своевременно доставленных ЭД Клиента в соответствии с действующим законодательством РФ, договором банковского счета, настоящими Правилами. 
9.5. Стороны освобождаются от ответственности за неисполнение или ненадлежащее исполнение взятых согласно настоящим Правилам обязательств в случае возникновения обстоятельств непреодолимой силы, к которым относятся: стихийные бедствия, пожары, аварии, отключения электроэнергии, повреждение линий связи, массовые беспорядки, забастовки, военные действия, противоправные действия третьих лиц, вступление в силу законодательных актов, актов органов федеральных или местных органов власти и обязательных для исполнения одной из сторон, прямо или косвенно запрещающих указанные в Правилах виды деятельности или препятствующие выполнению сторонами своих обязательств, если сторона, пострадавшая от их влияния, доведет до сведения другой стороны известие о случившемся в возможно короткий срок после возникновения этих обстоятельств.
9.6. Банк не несёт ответственности за задержки и сбои, возникающие в сетях сотовых операторов и сервисах провайдеров, которые могут повлечь за собой задержки или недоставку SMS-сообщений. 
9.7. Банк не несет ответственность за нарушение Клиентом конфиденциальности информации о состоянии счетов Клиента.
9.8. Банк не несет ответственность за несвоевременное ознакомление Клиента с уведомлением Банка, направленным в соответствии с п. 5.11 настоящих Правил, и несвоевременным уведомлением Банка о совершении операции с использованием Системы ДБО без согласия Клиента.

10. [bookmark: _Toc531159512]Заключительные положения
10.1. Споры, возникшие в связи с обслуживанием в Системе ДБО, решаются путем переговоров с учетом взаимных интересов, а при отсутствии соглашения – в судебном порядке.
10.2. Все приложения, изменения, дополнения и особые условия к настоящим Правилам являются неотъемлемой частью настоящих Правил.

11. [bookmark: _Toc531159513]Приложения 

	Приложение №1: Заявление на подключение к Системе «iBank»
	


	Приложение №2: Порядок обеспечения информационной безопасности при работе в Системе ДБО
	


	Приложение №3: Порядок подключения и управления Сервисом «Владбизнесбанк B2B»
	


	Приложение №4: Акт сдачи-приемки выполненных работ по подключению Клиента к системе «iBank»
	


	Приложение №5: Регламент обслуживания клиентов в АО "ВЛАДБИЗНЕСБАНК"
	


	Приложение №6: Порядок проведения технической экспертизы в случае возникновения спорных/конфликтных ситуаций
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ЗАЯВЛЕНИЕ на подключение к Системе «iBank» в АО «ВЛАДБИЗНЕСБАНК»
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[bookmark: _Hlk531160657][bookmark: _Hlk531160805]Приложение №1 к Правилам обслуживания в Системе «iBank» в АО «ВЛАДБИЗНЕСБАНК»



  первоначальное

  корректирующее[footnoteRef:1] [1:  В корректирующем Заявлении заполняются только те поля, которые содержат новую информацию, в остальных полях допускается проставлять прочерки] 




ЗАЯВЛЕНИЕ

на подключение к Системе «iBank» в АО «ВЛАДБИЗНЕСБАНК»

Дата

		Наименование Клиента

		



		ИНН Клиента

		







		1. Перечень банковских счетов для управления в Системе «iBank» (указать номера счетов):



		

		□подкл.        □откл.

		Электронная заявка для сдачи наличности            □подкл.



		

		□подкл.        □откл.

		Электронная заявка для сдачи наличности            □подкл.



		2. Подтверждение одноразовым паролем:



		Номер первого мобильного телефона

		+7

		

		

		

		

		

		

		

		

		

		



		Номер второго мобильного телефона (необязательно)

		+7

		

		

		

		

		

		

		

		

		

		



		Сумма подтверждения[footnoteRef:2]  [2:  Для отправки в Банк равных или превышающих эту сумму платежных поручений будет требоваться пароль; максимальная сумма подтверждения одноразовым паролем не должна превышать 100 000 (Сто тысяч) рублей.] 


		                                                      (                                                                                                       ) рублей



		Серийный номер OTP-токена			

(в случае использования)			□подкл.      □откл.

		Серийный номер OTP-токена			

(в случае использования)			□подкл.      □откл.



		3. Список уполномоченных лиц, имеющих доступ к ключевой информации



				№ п/п

		Ф.И.О. уполномоченного лица Клиента (полностью)



		Паспортные данные

(серия и № паспорта, кем и когда выдан, код подразделения)

		Полномочия уполномоченных лиц Клиента



		

		

		

		С правом подписи

		Без права подписи



		

		

		

		(в соответствии с Соглашением о сочетании подписей)

		 (Заполняется при наделении уполномоченных лиц Клиента правом просмотра документов.)



		

		

		

		

		



		

		

		

		

		



		

		

		

		

		



		

		

		

		

		





Установить следующие возможные сочетания электронных подписей (в соответствии с Соглашением о сочетании подписей) при приеме электронных документов (отметить один из перечисленных ниже вариантов сочетания подписей):

· с двумя электронными подписями указанных лиц.

· с одной из электронных подписей указанных лиц.

· с одной электронной подписью указанного лица.



		4. Подключение сервиса Владбизнесбанк B2B[footnoteRef:3] для смартфона/планшета [3: Данный сервис обеспечивает Клиентам доступ к Приложению «Владбизнесбанк B2B» для мобильных устройств, позволяющему просматривать и управлять банковскими счетами. Стоимость сервиса в соответствии с Тарифами Банка составляет 0,00 рублей.] 


		□подкл.           □откл.



		4.1. Предоставление статуса Управляющего сервисом Владбизнесбанк B2B (указывается ФИО сотрудника):



		

		□предоставить 



		

		□отменить



		4.2. Предоставление доступа к сервису Владбизнесбанк B2B (указывается ФИО сотрудника и номер его мобильного телефона):



							□подкл.  □откл.  □изм.

					□право подписи ЭД

		+7

		

		

		

		

		

		

		

		

		

		



							□подкл.  □откл.  □изм.

					□право подписи ЭД

		+7

		

		

		

		

		

		

		

		

		

		



							□подкл.  □откл.  □изм.

					□право подписи ЭД

		+7

		

		

		

		

		

		

		

		

		

		



		5. Блокировка доступа:



				Ф.И.О. сотрудника Клиента (полностью)

		Признать недействительным ключ проверки серверной подписи и соответствующий ему ключ серверной подписи в сервисе Владбизнесбанк B2B

		Заблокировать право просмотра документов



		

		 идентификатор ключа проверки серверной подписи_______________________________

		



		

		 идентификатор ключа проверки серверной подписи_______________________________

		



		

		 идентификатор ключа проверки серверной подписи_______________________________

		









		1. Я, Клиент, настоящим заявлением заявляю о присоединении к действующей редакции Правил обслуживания в Системе «iBank» в АО «ВЛАДБИЗНЕСБАНК» (далее по тексту – Правила) в порядке, предусмотренном ст. 428 Гражданского кодекса РФ (полный текст Правил размещен на сайте банка в сети Интернет: www.vlbb.ru). 

2. Подписью в Заявлении я, Клиент:

2.1. прошу подключить меня к Системе «iBank» и начать предоставление услуг по этой системе на условиях и в порядке, предусмотренных Правилами и действующими в Банке Тарифами комиссионного вознаграждения за совершение банковских операций (далее по тексту – Тарифы). В случае согласия с предложением о подключении меня к Системе «iBank», прошу осуществлять обслуживание в Системе «iBank» в соответствии с данным Заявлением, Правилами и Тарифами.

2.2. подтверждаю, что все положения вышеуказанных Правил разъяснены мне в полном объеме, включая порядок обслуживания и использования Системы «iBank», права и обязанности, ответственность Сторон, порядок информирования об операциях, совершенных с использованием Системы «iBank», порядок внесения изменений и дополнений в вышеуказанные Правила и Тарифы.

2.3. подтверждаю, что обязанность Банка в части информирования Клиента о совершенных операциях исполняется путем изменения статуса платежных документов в Системе ДБО.

2.4. выражаю свое согласие на передачу для рассмотрения споров и разногласий, вытекающих из Правил, в случае невозможности их урегулирования путем переговоров, в судебных органах в соответствии с действующим законодательством Российской Федерации.

2.5. выражаю свое согласие на обработку АО «ВЛАДБИЗНЕСБАНК», 600015, г. Владимир, проспект Ленина, д.35 (включая получение от меня и/или от любых третьих лиц) персональных данных представителя и подтверждаю, что, давая такое согласие, действую своей волей и в своем интересе. 

Согласие дается Клиентом для целей заключения с Банком любых договоров и их дальнейшего исполнения, оказания Банком услуг, участия в проводимых Банком акциях, опросах, исследованиях (включая, но не ограничиваясь проведением опросов, исследований посредствам электронной, телефонной и сотовой связи), принятия решений или совершения иных действий, порождающих юридические последствия в отношении Клиента или других лиц, предоставления Клиенту информации об оказываемых Банком услугах.

2.6. поручаю Банку без дополнительного распоряжения с моей стороны списывать со Счета в порядке заранее данного акцепта денежные средства:

· плату (комиссионное вознаграждение) за услуги Банка, в соответствии с Тарифами Банка;

· ошибочно зачисленные денежные средства;

· суммы по денежным обязательствам Клиента, установленных договорами, заключенными между Банком и Клиентом.



		Акт приема-передачи



		Заполняется Клиентом в случае передачи USB-токена / ОТР-токена



Банк передает Клиенту, а Клиент принимает:

|_| USB-токен



|_| ОТР-токен





		Подпись Клиента



		Представитель Клиента, действующий на основании ________________________________________



         _________________ / _________________________________________________________ /

 (Подпись)					(ФИО)





«____» _________________20 ___ г.					Печать Клиента





		Отметки Банка:



		Действия

		Дата

		Сотрудник Банка

		Подпись

		ФИО



		Идентификацию Клиента осуществил; подписи и печать Клиента проверил

		

		Специалист / Клиентский менеджер

		

		



		Подключение (коррекцию данных) Клиента произвел

		

		Администратор Системы

		

		











		Уполномоченное лицо Банка

		

		(ФИО)









 «____» _________________20 ___ г.					М.П.
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Приложение №2 к Правилам обслуживания 

в Системе «iBank» в АО «ВЛАДБИЗНЕСБАНК»

ПОРЯДОК

обеспечения информационной безопасности при работе в Системе ДБО



1. Защита информации в Системе ДБО является многоуровневой и задействует возможности операционной системы, прикладного программного обеспечения и специализированных программных и технических средств и организационных мер, организации хранения программного обеспечения, используемого в Системе ДБО.

2. Информационная безопасность при обмене электронными документами в Системе ДБО обеспечивается комплексом организационных и технологических мер, таких как:

· организация Автоматизированных рабочих мест (установленный у Клиента комплект компьютерного и коммуникационного оборудования с необходимым программным обеспечением, предназначенный для подключения к Системе ДБО и ее использования);

· разграничение доступа пользователей к программному обеспечению Автоматизированных рабочих мест;

· систематический контроль за соблюдением организационных и технологических мероприятий по защите информации;

· создание ЭП;

· оформление ЭП электронных документов;

· аутентификацию Клиентов и разграничение их прав;

· достоверность факта получения электронного документа получателем;

· подтверждение авторства и отсутствие искажений в электронных документах;

· выявление ошибок, сбоев в системе и несанкционированных действий уполномоченных и третьих лиц;

· разбор конфликтных ситуаций.

3. Клиент должен использовать только лицензированное и сертифицированное программное обеспечение, и операционную систему и своевременно устанавливать все обновления, постоянно использовать антивирусное программное обеспечение и своевременно устанавливать его обновления, обеспечить отсутствие вирусов и программ-закладок на компьютерах, используемых для работы в Системе ДБО.

4. Все ключи ЭП защищаются паролями, ключи ЭП и пароли являются конфиденциальной информацией.

5. Клиентом должен быть определен и утвержден порядок учета, хранения и использования ЭП, который должен полностью исключать возможность несанкционированного доступа к ним.

6. Клиент должен предоставить в Банк Сертификат ключа проверки ЭП уполномоченных лиц Клиента, при этом Уполномоченные лица Клиента должно самостоятельно сгенерировать (сформировать) ЭП (пару ключей ЭП).

7. При проверке ЭП под электронным документом используется соответствующий ключ проверки ЭП уполномоченного лица Клиента, подписавшего электронный документ.

8. Клиент утверждает список уполномоченных лиц, имеющих доступ к ключевой информации (с указанием конкретной информации для каждого лица).

9. Клиент должен соблюдать: 

9.1. требования по размещению, специальному оборудованию, охране и режиму в помещениях, в которых размещены СКЗИ:

· размещение, специальное оборудование, охрана и режим в помещениях, в которых размещены СКЗИ (далее – помещения), должны обеспечивать безопасность информации, СКЗИ и криптографических ключей, не возможность неконтролируемого доступа к СКЗИ, просмотра процедур работы с СКЗИ посторонними лицами;

· порядок допуска в помещения определяется внутренней инструкцией, которая разрабатывается с учетом специфики и условий функционирования я конкретной структуры организации;

· при расположении помещений на первых и последних этажах зданий, а также при наличии рядом с окнами балконов, пожарных лестниц и т.п. окна помещений оборудуются металлическими решетками, ставнями, охранной сигнализацией или другими средствами, препятствующими несанкционированному доступу в помещения. Эти помещения должны иметь прочные входные двери, на которые устанавливаются надежные замки;

· для хранения НЭК, криптографических ключей ЭП, эксплуатационной документации, инсталляционных CD-дисков, помещения обеспечиваются металлическими шкафами (хранилищами, сейфами), оборудованными внутренними замками с двумя экземплярами ключей.  Дубликаты ключей от хранилищ и входных дверей должны храниться в сейфе ответственного лица, назначаемого руководством организации;

· устанавливаемый руководителем организации порядок охраны помещений должен предусматривать периодический контроль технического состояния средств охранной и пожарной сигнализации и соблюдения режима охраны;

· размещение и установка СКЗИ осуществляется в соответствии с требованиями документации на СКЗИ;

· системные блоки ЭВМ с СКЗИ должны быть оборудованы средствами контроля их вскрытия.

9.2. требования по обеспечению безопасности криптографических ключей ЭП:

· все отчуждаемые НЭК (для хранения криптографических ключей ЭП) и инсталляционные СD-диски должны учитываться поэкземплярно в выделенных для этих целей журналах;

· учет и хранение инсталляционных дисков, учет НЭК должны быть поручены специально выделенным работникам. Каждый владелец ключа ЭП несет персональную ответственность за его использование и сохранность;

· поэкземплярный учет сформированных уполномоченными лицами Клиента криптографических ключей ЭП и их уничтожение осуществляется Клиентом;

· хранение НЭК, инсталляционных CD-дисков допускается в одном хранилище с другими документами при условии, исключающем их непреднамеренное разрушение или уничтожение. Использование НЭК и инсталляционных дисков для записи какой - либо другой информации категорически запрещается;

· ключи ЭП каждого уполномоченного лица Клиента должны храниться на отдельном НЭК;

· для хранения носителей электронных ключей с ЭП (НЭК) в помещениях должны устанавливаться надежные металлические хранилища (сейфы), оборудованные надежными запирающими устройствами. Доступ не уполномоченных лиц к НЭК должен быть исключен.

· по окончании рабочего дня, а также вне времени составления и обмена электронных документов, НЭК должны храниться в сейфах.

· в случае отсутствия у работника (уполномоченного лица) индивидуального хранилища, НЭК (в виде, исключающем несанкционированный доступ к ним) по окончании рабочего дня должны сдаваться лицу, ответственному за их хранение;

· уполномоченными лицами или, по поручению руководителя организации, одним из работников из числа допущенных к эксплуатации СКЗИ, должен проводиться периодический контроль сохранности входящего в состав СКЗИ оборудования, а также всего используемого программного обеспечения для предотвращения внесения программно-аппаратных закладок и вредоносного программного обеспечения.

10. Не допускается:

· снимать несанкционированные копии с НЭК;

· знакомить с содержанием НЭК или передавать НЭК лицам к ним не допущенным;

· устанавливать НЭК в считывающее устройство компьютера в режимах, не предусмотренных функционированием Системы ДБО;

· использовать постоянное и бесконтрольное подключение НЭК к компьютеру;

· записывать на НЭК постороннюю информацию.

11. При компрометации ЭП или утере НЭК, Клиент обязан предпринять все меры для прекращения любых операций с электронными документами с использованием этого ЭП, а также проинформировать Банк о факте компрометации.

12. По факту компрометации ЭП Клиент должен организовать служебное расследование, результаты которого должны быть отражены в Акте.

13. При компрометации ЭП необходимо блокировать эту ЭП и осуществить ее внеплановую замену.

14. В случае увольнения или перевода в другое подразделение (на другую должность), изменения функциональных обязанностей уполномоченного лица, имевшего доступ к НЭК, Клиент обязан произвести замену/прекратить действие (аннулировать) ЭП (пару ключей ЭП) уполномоченного лица Клиента, к которым он имел доступ.

15. Клиент берет на себя полную ответственность и обязуется самостоятельно обеспечить сохранность, неразглашение и нераспространение своих ключей ЭП. В случае потери, кражи, несанкционированного копирования или любого подозрения компрометации ключей ЭП Клиент обязан немедленно уведомить об этом Банк.

16. Клиенту рекомендуется:

· организовать Автоматизированное рабочее место, предназначенное исключительно для работы с Банком посредством использования Системы ДБО;

· осуществлять доступ к работе в Системе ДБО уполномоченных лиц Клиента с разных Автоматизированных рабочих мест;

· хранить ЭП (пару ключей ЭП) уполномоченных лиц Клиента на разных НЭК;

· ввести ограничение сетевого взаимодействия Автоматизированного рабочего места только с необходимым доверенным перечнем IP-адресов;

· обеспечить применение лицензионного персонального межсетевого экрана (firewall) и его регулярное обновление;

· выполнить комплекс организационных мероприятий по обеспечению информационной безопасности (настройка безопасности операционной системы, ограничения прав доступа к Системе ДБО, организация парольной защиты, установка требований по хранению ЭП (пары ключей ЭП), подготовка процедуры реагирования на инциденты и т.д.).
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Порядок 

подключения и управления Сервисом «Владбизнесбанк B2B»

Раздел I. Подготовка к работе в Сервисе

Статья 1. Информация о Приложении

1. Приложение предоставляет сотрудникам Клиента возможность выполнять следующие действия в пределах функциональных и технических возможностей, описанных в технической документации к Системе ДБО и Приложению:

· осуществлять круглосуточный доступ к услугам Банка;

· работать как через Приложение, так и через АРМ «Internet-Банкинг для корпоративных клиентов»;

· ЭД, созданные и отправленные в Банк через АРМ «Internet-Банкинг для корпоративных клиентов», доступны в Приложении и наоборот.

2. Предусмотрены следующие варианты использования Приложения:

· Информационный – в Приложении доступен только просмотр ЭД. При работе в данном режиме ответственность за идентификацию сотрудников Клиента полностью несет Управляющий Сервисом (лицо, ответственное за управление Сервисом);

· Полнофункциональный – в Приложении доступны создание ключей ЭП, создание ЭД, подпись ЭД электронной подписью сотрудника Клиента и подтверждение ЭД в Приложении с использованием одноразового пароля, полученного в Push-уведомлении.

3. Технические характеристики Приложения:

· обеспечивается корректная работа на устройствах с операционными системами iOS (версия 8.0 и выше), Android (версия 4.1 и выше), для работы приложения с "умными" часами необходима операционная система Android (версия 6.1 и выше) и программа для синхронизации (Android Wear).

· обеспечивается работа только с устройств без административного доступа (root).

· доступно для скачивания через Google Play или AppStore.

· для работы необходим доступ к сети Интернет.

Статья 2. Условия для работы с Сервисом

1. Для работы с Сервисом Клиенту необходимо совершить действия:

· подключиться к Сервису;

· иметь Мобильное устройство, соответствующее техническим характеристикам Приложения;

· предоставить сотруднику роль Управляющего Сервисом;

· настроить Сервис – установить сотрудников, которым предоставлен доступ к Сервису, и номера их мобильных телефонов.

Статья 3. Управляющий Сервисом

1. Управляющий Сервисом в АРМ «Internet-Банкинг для корпоративных клиентов» уполномочен осуществлять добавление и удаление сотрудников Клиента, которым предоставлен доступ к Сервису, добавление и удаление номеров мобильных телефонов таких сотрудников Клиента.

2. В технической документации к Приложению Управляющий Сервисом может именоваться «руководитель». В качестве Управляющего Сервисом может быть назначен только один сотрудник Клиента. При отсутствии сотрудника, назначенного Управляющим Сервисом, сервис не предоставляется. 

3. Для Клиентов, являющихся индивидуальными предпринимателями и лицами, занимающимися частной практикой, Управляющим Сервисом является непосредственно сам индивидуальный предприниматель или лицо, занимающееся частной практикой. 

Статья 4. Ключ Серверной подписи

1. Ключ серверной подписи может храниться в зашифрованном виде на стороне Клиента или на стороне Банка. Месторасположение Ключа серверной подписи определяется Клиентом при создании ключа серверной подписи.

2. Ключ серверной подписи используется для подписи ЭД из Приложения. В случае хранения Ключа серверной подписи на стороне Клиента для подписания ЭД Серверной подписью Ключ серверной подписи по команде Клиента по защищенному каналу передается в Банк и далее стирается из памяти технических средств Банка. Долговременное хранение Ключа серверной подписи осуществляется только на Мобильном устройстве Клиента.

3. Не допускается подписание ЭД Ключом серверной подписи не из Приложения.

4. Для Ключа серверной подписи пароль задается сотрудником Клиента в Приложении, при этом пароль доступа известен только сотруднику Клиента. В процессе работы вместо ввода пароля может использоваться механизм подтверждения действий с использованием отпечатка пальца, что равносильно вводу пароля.

5. Ввод пароля на доступ к Ключу серверной подписи или использование отпечатка пальца является поручением Банку на использование такого Ключа серверной подписи.

6. Для использования ключей серверной подписи на стороне Банка сотрудник Клиента выдает Банку соответствующую доверенность на использование Ключа серверной подписи.

Статья 5. Сертификат ключа проверки серверной подписи

1. Выпускается с использованием ЭД «Заявление на выпуск сертификата ключа проверки ЭП» и существует только в электронном виде.

2. Принадлежность Ключа проверки серверной подписи владельцу Сертификата ключа проверки серверной подписи подтверждается с помощью ЭД «Заявление на выпуск сертификата ключа проверки ЭП». При этом ЭД «Заявление на выпуск сертификата ключа проверки ЭП» равнозначен Сертификату ключа проверки серверной подписи.

3. Сертификат ключа проверки серверной подписи может быть выпущен только для сотрудника Клиента, имеющего право подписи платежных документов согласно Основному договору.

Раздел II. Подключение Сервиса

Статья 6. Общие условия подключения Сервиса

1. Подключение Сервиса осуществляется Банком в течение одного рабочего дня с момента обращения Клиента.

2. Подключение Сервиса осуществляется дистанционно в АРМ «Internet-Банкинг для корпоративных клиентов» Системы ДБО и/или при личном визите Клиента в Банк.

3. При управлении Сервисом в АРМ «Internet-Банкинг для корпоративных клиентов», Система ДБО автоматически создает технологические ЭД, подписывает их ЭП соответствующего сотрудника Клиента и направляет в Банк.

Статья 7. Дистанционное подключение Сервиса и настройка Сервиса Клиентом

1. Клиент должен присоединиться к Основному договору для дистанционного подключения Сервиса и настройки Сервиса Клиентом.

2. Сотрудник Клиента, имеющий право подписи платежных документов, в АРМ «Internet-Банкинг для корпоративных клиентов» в разделе «Управление услугами» выбирает услугу «Мобильный банк», знакомится с условиями Соглашения и нажимает кнопку «Подключить». При этом при наличии согласия с условиями Соглашения в Системе ДБО автоматически создается, подписывается ЭП сотрудника Клиента и направляется в Банк ЭД «Заявление на подключение услуги» с указанием подключаемой услуги.

3. Банк, при получении от Клиента ЭД «Заявление на подключение услуги», в автоматизированном режиме проверяет ЭП Клиента в ЭД и совершает одно из нижеуказанных действий:

· Подключает Сервис. В данном случае в АРМ «Internet-Банкинг для корпоративных клиентов» ЭД «Заявление на подключение услуги» имеет статус «Подключена». 

· Отказывает в подключении Сервиса. В данном случае Сервис не предоставляется, в АРМ «Internet-Банкинг для корпоративных клиентов » ЭД «Заявление на подключение услуги» имеет статус «Отказано в подключении».

4. Банк имеет право отказать Клиенту в подключении Сервиса в любом из перечисленных случаев:

· В случаях, предусмотренных Основным договором или действующим законодательством РФ.

· При некорректном совершении Клиентом действий при дистанционном подключении к Сервису.

5. Управляющий Сервисом в АРМ «Internet-Банкинг для корпоративных клиентов» настраивает Сервис:

· Выбирает сотрудников, которым будет предоставлен доступ к Сервису.

· Указывает номера мобильных телефонов сотрудников Клиента, которым будет предоставлен доступ к Сервису и нажимает кнопку «Сохранить». 

6. Доступ указанным сотрудникам Клиента к работе в Сервисе предоставляется в автоматизированном режиме. Указанные сотрудники могут работать в Приложении в информационном режиме.

Статья 8. Подключение и настройка Сервиса при личном визите в Банк

1. При личном визите Клиент подает в Банк два экземпляра Заявления о присоединении на бумажном носителе. Заявление должно быть заверено сотрудником Клиента, наделенным правами единоличного исполнительного органа, и оттиском печати Клиента (при наличии печати).

2. Банк, при получении от Клиента двух экземпляров Заявления о присоединении на бумажном носителе, проверяет корректность заполнения полей в Заявлении о присоединении, а также подписи сотрудника Клиента, наделенного правами единоличного исполнительного органа, и оттиска печати Клиента (при наличии печати) на соответствие данным действующей карточки образцов подписей и оттиска печати Клиента, и по результатам проверки:

· Подключает Сервис и предоставляет доступ к Сервису указанным сотрудникам Клиента. Один экземпляр Заявления о присоединении с отметками Банка возвращается Клиенту. Указанные сотрудники Клиента могут работать в Приложении в информационном режиме или

· Отказывает в подключении Сервиса. В данном случае Сервис не предоставляется, экземпляр Заявления о присоединении с отметками Банка Клиенту не возвращается.

3. Банк имеет право отказать Клиенту в подключении Сервиса в любом из перечисленных случаев:

· В случаях, предусмотренных Основным договором или действующим законодательством РФ.

· При некорректном совершении Клиентом действий при дистанционном подключении к Сервису.

· При некорректном заполнении Клиентом Заявления о присоединении.

Раздел III. Работа в Сервисе

Статья 9. Предоставление роли Управляющего Сервисом

1. Управление Сервисом осуществляется сотрудником Клиента, выполняющим роль Управляющего Сервисом.

2. Предоставление роли Управляющего Сервисом сотруднику Клиента осуществляется при одновременном выполнении условий:

· У сотрудника Клиента имеется действующий Ключ ЭП для стационарной версии с правом подписи платежных ЭД.

· Клиент подал в Банк документы в соответствии с пунктами 3 – 4 настоящей Статьи.

· Проверки, указанные в пункте 5 настоящей Статьи, прошли успешно.

3. Для назначения сотруднику роли Управляющего Сервисом Клиент указывает данного сотрудника в соответствующем разделе в Заявлении на подключение к ДБО.

4. Для изменения сотрудника, которому предоставлена роль Управляющего Сервисом, Клиент оформляет корректирующее в Заявлении на подключение к ДБО.

5. Для назначения или изменения сотрудника Клиента, которому предоставлена роль Управляющего Сервисом, Банк:

· Во всех случаях – проверяет соблюдение условий для предоставления роли Управляющего Сервисом.

· Во всех случаях – проверяет корректность заполнения полей на соответствующем заявлении, а также подписи сотрудника Клиента, наделенного правами единоличного исполнительного органа, и оттиска печати Клиента (при наличии печати) на соответствие данным действующей карточки образцов подписей и оттиска печати Клиента.

· При дистанционном получении от Клиента соответствующего заявления в письме, переданном с использованием Системы ДБО – в автоматизированном режиме проверяет подлинность ЭП сотрудников Клиента, имеющих право подписи платежных документов согласно Основному договору.

6. После исполнения соответствующего заявления Клиента, Банк уведомляет Клиента по Системе ДБО сообщением свободного формата.

Статья 10. Начальные действия Клиента в Сервисе

1. Управляющий Сервисом после настройки Сервиса уведомляет сотрудников, которым предоставлен доступ к Сервису, о необходимости установки Приложения на их Мобильные устройства.

2. Сотрудник, которому предоставлен доступ к Сервису, совершает действия:

· получает через магазины приложений Google Play или AppStore Приложение и устанавливает на Мобильное устройство;

· проходит идентификацию по номеру телефона;

· создает код доступа к Приложению;

3. После подключения сотрудник Клиента может работать в Приложении в Информационном режиме.

Статья 11. Доступ к Сервису

1. Изменение перечня сотрудников, которым предоставлен доступ к Сервису, их номеров мобильных телефонов производится:

· Управляющим Сервисом дистанционно в АРМ «Internet-Банкинг для корпоративных клиентов» через услугу «Мобильный банк» раздела «Управление услугами»:

i. Для изменения перечня сотрудников, которым предоставлен доступ к Сервису, Управляющий Сервисом удаляет сотрудника и, при необходимости, создает нового.

ii. Для изменения номера мобильного телефона сотрудника, которому предоставлен доступ к Сервису, Управляющий Сервисом удаляет сотрудника и создает нового с новым номером телефона.

iii. Для отключения Сервиса Управляющий Сервисом нажимает кнопку «Отключить».

· Сотрудником Клиента, наделенным правами единоличного исполнительного органа, при визите в Банк путем предоставления в Банк двух экземпляров Заявления об управлении сотрудниками.

Статья 12. Отключение Сервиса

1. Отключение Сервиса производится:

· Сотрудником Клиента, имеющим право подписи платежных документов, дистанционно в АРМ «Internet-Банкинг для корпоративных клиентов» через услугу «Мобильный банк» раздела «Управление услугами» путем нажатия на кнопку «Отключить».

· Сотрудником Клиента, наделенным правами единоличного исполнительного органа, при визите в Банк путем подачи в двух экземплярах Заявления о расторжении на бумажном носителе или высылает заявления в Банк по почте.

Статья 13. Работа в полнофункциональном режиме

1. Для работы в полнофункциональном режиме сотрудник Клиента посредством Приложения создает Ключ серверной подписи и соответствующий ему Ключ проверки серверной подписи, задает пароль на доступ к Ключу серверной подписи. 

2. Приложение формирует ЭД «Заявление на выпуск сертификата ключа проверки ЭП», содержащий следующую информацию:

· Наименование организации;

· Место нахождения;

· ОГРН;

· Дата внесения в ЕГРЮЛ (ЕГРИП);

· ИНН (КИО);

· КПП;

· Телефон;

· e-mail;

· ФИО владельце ключа;

· Должность владельца ключа;

· Документ, удостоверяющий личность;

· Идентификатор ключа проверки ЭП;

· Наименование криптосредств ключа проверки ЭП;

· Представление ключа проверки ЭП в шестнадцатеричном виде.

3. ЭД также содержит текст доверенности от сотрудника Клиента Банку на использование Ключа серверной подписи.

4. Сотрудники Клиента, имеющие право подписи платежных документов согласно Основному договору, подписывают ЭД «Заявление на выпуск сертификата ключа проверки ЭП» в АРМ «Internet-Банкинг для корпоративных клиентов» Системы ДБО и направляют его в Банк.

5. В печатной форме Заявления на выпуск сертификата должны быть заполнены реквизиты документа, удостоверяющего личность.

6. Заявление на выпуск сертификата в бумажном виде подается в Банк в двух экземплярах и заверяется сотрудником Клиента, наделенным правами единоличного исполнительного органа, и оттиском печати Клиента (при наличии печати).

7. Выпуск Сертификата ключа проверки серверной подписи осуществляется Банком при соблюдении следующих условий:

· Сотрудник клиента, для которого выпускается соответствующий сертификат, имеет право подписи платежных документов согласно Основному договору.

· Сотрудник Клиента явился в Банк для подтверждения личности и оформления Заявления на выпуск сертификата на бумажном носителе.

8. Сотрудник Клиента, на чье имя выпускается Сертификат ключа проверки серверной подписи, обязан явиться в Банк для оформления Заявления на выпуск сертификата в бумажном виде в случае, если у данного сотрудника Клиента изменился документ, удостоверяющий личность.

9. Банк при получении от Клиента ЭД «Заявление на выпуск сертификата ключа проверки ЭП» осуществляет проверку соблюдения условий для выпуска Сертификата ключа проверки серверной подписи и совершает одно из нижеуказанных действий:

· Выпускает сотруднику Сертификат ключа проверки серверной подписи. В данном случае сотрудник Клиента может работать в Полнофункциональном режиме. Выпуск Сертификата ключа проверки серверной подписи осуществляется при исполнении ЭД «Заявление на выпуск сертификата ключа проверки ЭП» и активации ключа администратором Системы ДБО.

· Отказывает Клиенту в выпуске для сотрудника Клиента Сертификата ключа проверки серверной подписи. В данном случае сотрудник Клиента может работать в Информационном режиме.

10. Полнофункциональный режим работы Приложения дает возможность сотрудникам Клиента, имеющим соответствующие полномочия, создавать, подписывать Серверной подписью и направлять в Банк ЭД, включая платежные поручения.

11. Обработка Банком ЭД, подписанных в Приложении, осуществляется в режиме обработки ЭД, предусмотренном для ЭД, получаемых посредством АРМ «Internet-Банкинг для корпоративных клиентов» Системы ДБО с учетом ограничения по сумме. Обработка ЭД, получаемых посредством АРМ «Internet-Банкинг для корпоративных клиентов» Системы ДБО, регулируется Основным договором.

12. В полнофункциональном режиме работы Приложения возможно подтверждение ЭД, для которых требуется подтверждение с использованием одноразового пароля из push-уведомления.

13. Блокировка Ключей серверной подписи осуществляется в порядке, предусмотренном Основным договором, путем указания в Заявлении информации о прекращении действия Ключа серверной подписи и соответствующего ему Сертификата ключа проверки серверной подписи.

Статья 14. Уведомления 

1. Информирование Клиента о событии, которое является обязательным в соответствии с требованиями Федерального закона «О национальной платежной системе» №161-ФЗ от 27.06.2011 г. (в том числе об исполнении Банком платежного ЭД) в Приложении осуществляется путем изменения статуса ЭД. При наличии технической возможности Банк может использовать дополнительные способы информирования, согласованные с Клиентом.

Раздел IV. Дополнительные условия

Статья 15. Требования по обеспечению безопасности

1. В случае обоснованных подозрений о компрометации Приложения или использования Приложения неустановленными третьими лицами Клиент обязан незамедлительно принять меры для блокировки доступа к Сервису через дистанционное управление Сервисом или посредством уведомления Банка в порядке, установленном в Основном договоре.

2. Доступ к Приложению блокируется после 5 (пяти) неудачных попыток ввода пароля сотрудником Клиента, устанавливаемого в соответствии с политиками Банка в области обеспечения безопасности Сервиса. Подсчет попыток входа производится силами Банка на стороне Банка.

3. Каждый раз после завершения работы со счетами и документами в Приложении Клиент обязан выполнять выход из Приложения.

4. Банк вправе приостановить предоставление Сервиса, путем временной блокировки доступа Клиента к Сервису в случае выявления Банком признаков, свидетельствующих о компрометации и возможном противоправном использовании Приложения Клиента.

Статья 16. Права и обязанности сторон

1. Банк обязан обеспечить предоставление доступа сотрудников Клиента к Сервису по системе 24 часа в сутки 7 дней в неделю.

2. Клиент обязан обеспечить ознакомление сотрудников Клиента с Соглашением, Правилами обслуживания в Системе ДБО и мерами безопасности.

3. Клиент обязан хранить в тайне пароль для доступа к Приложению и пароль для доступа к Ключам серверной подписи.

4. Клиент обязан хранить в тайне аутентификационную информацию и обеспечить сохранность Мобильного устройства и SIM-карты, с помощью которых осуществляется доступ к Приложению. Клиент обязуется принимать все возможные меры для предотвращения компрометации (несанкционированного использования) Мобильного устройства и SIM-карты.

5. Клиент обязан уведомлять Банк о смене лиц, уполномоченных работать с Системой ДБО. Для возобновления работы в Полнофункциональном режиме Клиенту необходимо создать новые Ключи серверной подписи и новые Сертификаты ключа проверки серверной подписи.

6. Банк вправе приостановить предоставление Сервиса, путем блокировки доступа Клиента к нему, без предварительного уведомления Клиента в случае неоплаты Клиентом в срок услуг, предоставляемых по Основному договору. В таком случае повторное предоставление Клиенту возможности использования Сервиса производится после оплаты Клиентом задолженности по услугам, предоставляемым по Основному договору.

7. Банк имеет право отказать Клиенту в выпуске Сертификата ключа проверки серверной подписи.

8. Клиент вправе досрочно прекращать действие Ключей серверной подписи путем направления в Банк Уведомления о прекращении действия Ключа серверной подписи и соответствующего ему Сертификата ключа проверки серверной подписи. Для возобновления работы в Полнофункциональном режиме Клиенту необходимо создать новые Ключи серверной подписи и новые Сертификаты ключа проверки серверной подписи.

Статья 18. Контактные данные Банка по Сервису

1. По всем вопросам Клиент может обращаться по контактам, указанным на странице, размещенной на официальном сайте Банка в сети Интернет по адресу http://www.vlbb.ru/uslugi/jur/kb.




Приложение № 2 к Соглашению
о предоставлении Сервиса «Владбизнесбанк B2B»

Положение
о порядке разрешения спорных ситуаций в Сервисе
«Владбизнесбанк B2B»

Статья 1. Информация о документе

1. Настоящее Положение о порядке разрешения спорных ситуаций в Сервисе «Владбизнесбанк B2B»  (далее – Положение) в соответствии с Гражданским кодексом РФ, Федеральным законом от 27.06.2011 г. № 161-ФЗ «О национальной платежной системе» и Федеральным законом от 06.04.2011 г. № 63-ФЗ «Об электронной подписи», является порядком досудебного урегулирования споров между Банком и Клиентом, возникающих из Соглашения.

Статья 2. Состав и условия работы Разрешительной комиссии

1. В состав Разрешительной комиссии в равном количестве включаются представители Клиента и представители Банка (не более пяти с каждой стороны).

2. При письменном согласии обеих Сторон к работе Комиссии может быть привлечён эксперт, в том числе представители компании-разработчика Системы ДБО.

3. Эксперт может участвовать в работе Комиссии непосредственно (лично). При этом эксперт включается в состав Комиссии. При невозможности непосредственного (личного) участия эксперта в работе Комиссии, эксперт на основании полученных от Банка материалов проводит (i) экспертизу подлинности ЭП и/или (ii) анализ архивов на предмет подтверждения факта уведомления Клиента. При этом эксперт не включается в состав Комиссии. 

4. Требования к эксперту определены в Статье 8 настоящего Положения.

5. Место работы Комиссии – местонахождение Банка, если иное не будет согласовано Сторонами.

6. Стороны обязуются способствовать работе Комиссии и не допускать отказа от предоставления необходимых документов (информации), если предоставление таких документов (информации) будет допустимо в соответствии с действующим законодательством. Стороны обязуются предоставить Комиссии возможность ознакомления с условиями и порядком работы своих программных и аппаратных средств, используемых для обмена ЭД по Системе.

Статья 3. Порядок формирования Комиссии

1. При возникновении Конфликтной ситуации, Клиент направляет в Банк заявление в письменном виде в свободной форме, которое должно содержать:

· Дата и номер самого заявления.

· Дата Заявления о присоединении.

· Реквизиты Клиента (ИНН, адрес места нахождения, номер банковского счёта).

· Суть претензии с подробным изложением обстоятельств, на которых основана претензия, и сведений о подтверждающих её фактических доказательствах.

· Обоснованный расчёт заявленных в претензии требований, если требования подлежат оценке.

· Нормы законодательных и иных нормативных правовых актов, на которых основывается претензия.

· Перечень прилагаемых к заявлению документов, составляющих доказательную базу (при наличии).

· Список лиц, выступающих от лица Клиента в качестве членов Комиссии.

· Требование о привлечении к работе Комиссии эксперта (при необходимости).

2. В случае привлечения при согласии обеих Сторон к работе Комиссии эксперта, Банк не позднее 2 (Двух) рабочих дней высылает в экспертную организацию запрос, содержащий:

· Требования к экспертной организации.

· Требования к эксперту.

· Вопросы, поставленные перед экспертом.

· Требуемый срок проведения экспертизы.

3. Экспертная организация в срок не позднее 2 (Двух) рабочих дней даёт ответ Банку. 

4. В случае получения в указанный срок ответа от экспертной организации о соответствии предъявленным требованиям и возможности проведения экспертизы в указанный срок, Банк привлекает к работе Комиссии указанного эксперта. В противном случае, Банк привлекает к работе Комиссии представителя разработчика Системы.

5. Банк в течение 5 (Пяти) рабочих дней с момента получения заявления Клиента, если не оговорено иное, направляет на юридический адрес Клиента заказным письмом с уведомлением о вручении предложение о формировании Комиссии, содержащее:

· Дату, время и место работы Комиссии.

· Состав Комиссии с учётом требований Клиента.

6. Датой получения Клиентом предложения о формировании Комиссии считается дата, указанная в уведомлении о вручении, полученном Банком. По согласованию между Банком и Клиентом может быть определена иная дата получения Клиентом указанного письма. Банк не несет ответственность за неполучение Клиентом письма с предложением о формировании Комиссии.

7. В случае если Клиент по истечении 5 (Пяти) рабочих дней с момента получения письма Банка не направит своих представителей для участия в работе Комиссии, разбор Конфликтной ситуации осуществляется без представителей Клиента.

8. Срок работы Комиссии составляет 5 (Пять) рабочих дней. В случае привлечения к работе Комиссии эксперта, срок организации заседания Комиссии продлевается на срок, необходимый эксперту для проведения экспертизы подлинности ЭП или анализа архивов на предмет подтверждения факта уведомления Клиента, но не более чем на 20 (Двадцать) рабочих дней.

Статья 4. Разбор Конфликтной ситуации, в рамках которой
 оспаривается подлинность электронной подписи

1. При возможности доступа в ходе работы Комиссии к базе данных Системы, описанные действия осуществляются с использованием штатного программного обеспечения Системы «iBank 2» АРМ «Операционист» и/или АРМ «Администратор банка/филиала».

2. При невозможности доступа в ходе работы Комиссии к базе данных Системы, описанные действия осуществляются с использованием материалов, предварительно полученных (распечатанных, выгруженных) Банком из базы данных Системы.

3. Комиссия проверяет возможность разбора Конфликтной ситуации:

· Если Банк или Клиент предъявляет Комиссии один из указанных документов: (i) Экземпляр Заявления о присоединении на бумажном носителе с отметками Клиента и Банка или (ii) ЭД «Заявление на подключение услуги» с ЭП  сотрудника Клиента, то Конфликтная ситуация рассматривается по существу и Комиссия переходит к Этапу 1 настоящей Статьи.

· В противном случае Конфликтная ситуация далее по существу не рассматривается. Комиссия производит рассмотрение Конфликтной ситуации в соответствии с Основным договором.

Этап 1:

1. Банк предъявляет на обозрение Комиссии выписку по счёту Клиента.

2. Клиент с помощью выписки по счёту определяет оспариваемый перевод денежных средств.

3. Банк определяет, был ли ЭД подписан в Приложении. 

4. В случае, ЭД подписан в Приложении, Банк предъявляет ЭД, на основании которого совершён оспариваемый перевод денежных средств. 

5. Комиссия делает запись о факте предъявления/не предъявления Банком ЭД, при этом:

· В случае если Банк предъявляет ЭД, Конфликтная ситуация рассматривается далее по существу. Комиссия переходит к Этапу 2 настоящей Статьи.

· В случае если Банк не предъявляет ЭД или ЭД не был подписан в Приложении, Конфликтная ситуация далее по существу не рассматривается. Комиссия переходит к Статье 6 настоящего Положения.

Этап 2:

1. Комиссия определяет Ключ ЭП, посредством которого был подписан ЭД.

2. Банк предъявляет на обозрение Комиссии Сертификат в электронном виде, соответствующий вышеуказанному Ключу ЭП Клиента и один из указанных документов:

· ЭД «Заявление на выпуск сертификата ключа проверки ЭП», подписанное ЭП сотрудников Клиента, имеющих право подписи платежных документов согласно Основному договору.

· Заявление на выпуск сертификата ключа проверки ЭП на бумажном носителе, заверенное в соответствии с условиями Соглашения.

3. Комиссия делает запись о факте предъявления/не предъявления Банком указанных документов при этом:

· В случае если Банк предъявляет указанные документы, Конфликтная ситуация рассматривается далее по существу, Комиссия переходит к Этапу 3 настоящей Статьи.

· В случае если Банк не предъявляет указанные документы, Конфликтная ситуация далее по существу не рассматривается, Комиссия переходит к Статье 6 настоящего Положения.

Этап 3:

1. Комиссия просматривает ключ проверки ЭП, использующийся при проверке ЭП в ЭД, на основании которого совершён оспариваемый перевод денежных средств.

2. Комиссия производит сверку шестнадцатеричного представления Ключа проверки ЭП, содержащегося в Сертификате ключа проверки серверной подписи и/или в Заявлении на выпуск сертификата ключа проверки ЭП, с шестнадцатеричным представлением Ключа проверки ЭП, использующегося при проверке ЭП.

3. Комиссия делает запись о результатах сверки при этом:

· В случае если между шестнадцатеричными представлениями Ключей проверки ЭП расхождение не обнаружится, Конфликтная ситуация рассматривается далее по существу. Комиссия переходит к Этапу 4 настоящей Статьи.

· В случае если обнаружится расхождение между шестнадцатеричными представлениями Ключей проверки ЭП, Конфликтная ситуация далее по существу не рассматривается. Комиссия переходит к Статье 6 настоящего Положения.

Этап 4:

1. Клиент при наличии предъявляет на обозрение Комиссии Уведомление о прекращении действия Ключа серверной подписи с отметками Банка об исполнении.

2. Комиссия определяет действительность Сертификата на момент получения Банком ЭД:

· Сертификат сверяется с оспариваемым переводом денежных средств. Предметом сверки выступают даты начала и окончания действия Сертификата и дата получения Банком от Клиента спорного ЭД. При необходимости может учитываться и время указанных событий.

· Уведомление о прекращении действия Ключа серверной подписи сверяется с оспариваемым переводом денежных средств. Предметом сверки выступают дата отметки об исполнении Банком указанного уведомления и дата получения Банком от Клиента спорного ЭД. При необходимости может учитываться и время указанных событий.

3. Комиссией делается запись о действительности/недействительности Сертификата на момент получения Банком от Клиента спорного ЭД, при этом:

· В случае действительности Сертификата на момент получения Банком от Клиента спорного ЭД, Конфликтная ситуация рассматривается далее по существу. Комиссия переходит к Этапу 5 настоящей Статьи.

· В случае недействительности Сертификата Конфликтная ситуация далее по существу не рассматривается. Комиссия переходит к Статье 6 настоящего Положения.

Этап 5:

1. Комиссия проводит проверку подлинности ЭП в спорном ЭД.

2. Комиссией может использоваться специализированная утилита от разработчика Системы для автономной проверки подлинности ЭП.

3. Комиссией делается запись о подлинности/нарушении подлинности ЭП в ЭД, при этом Комиссия переходит к Статье 6 настоящего Положения.

Статья 5. Разбор Конфликтной ситуации, в рамках которой оспаривается факт
уведомления о переводе денежных средств (о совершенной операции)

1. Банк предъявляет на обозрение Комиссии выписку по счёту Клиента.

2. Клиент с помощью выписки по счёту определяет оспариваемый перевод денежных средств.

3. Банк предъявляет Комиссии архивы уведомлений, переданных в период, включающий дату получения Банком от Клиента спорного ЭД. Банком могут, по его усмотрению и в зависимости от технической возможности, использоваться архивы уведомлений, хранящиеся в базе данных и журналах Системы, и/или архивы уведомлений, полученные от оператора связи, предоставляющего услугу по передаче уведомлений.

4. Банк определяет в архиве уведомление, соответствующее рассматриваемому переводу денежных средств.

5. Комиссия определяет срок отправки уведомления. При рассмотрении архивов, хранящихся в базе данных Системы, может использоваться АРМ «Операционист» Системы.

6. В случае использования для информирования Клиента изменения поля «Статус», по истории документа определяется момент присвоения ЭД соответствующего статуса.

7. Комиссия делает запись о соблюдении/не соблюдении срока отправки уведомления (информирования Клиента), при этом Комиссия переходит к Статье 6 настоящего Положения.

Статья 6. Подведение итогов разбора Конфликтной ситуации

Часть 1. Акт комиссии

1. По результатам работы Комиссии составляется акт, в котором содержится краткое изложение выводов комиссии и решение комиссии по рассматриваемому разногласию (далее – Акт). Выводы, содержащиеся в Акте, являются обязательными для Сторон.

2. Помимо изложения выводов и решения Комиссии, в Акте должны содержаться:

· Состав Комиссии;

· Дата и место составления акта;

· Дата, время начала и окончания работы Комиссии;

· Фактические обстоятельства, послужившие основанием возникновения претензии;

· Краткий перечень мероприятий, проведённых Комиссией;

· Реквизиты и содержание оспариваемого ЭД;

· Вывод о подлинности/нарушении подлинности ЭП в оспариваемом ЭД и его обоснование – в случае оспаривания Клиентом подлинности ЭП;

· Вывод об уведомлении/не уведомлении Клиента о совершенной операции - в случае оспаривания Клиентом факта уведомления о переводе денежных средств;

· Указание на особое мнение члена Комиссии (при наличии);

· Собственноручные подписи членов Комиссии.

3. В случае если проводилась экспертиза подлинности ЭП или анализ архивов на предмет подтверждения факта уведомления Клиента, к Акту прилагается подготовленное экспертом заключение о подлинности ЭП или результат анализа архивов соответственно.

4. Акт составляется непосредственно после завершения оценки всех обстоятельств, подлежащих установлению Комиссией, в двух экземплярах по экземпляру для Клиента и Банка и подписывается всеми членами Комиссии не позднее 10 рабочих дней с момента окончания работы комиссии. В случае включения в состав Комиссии эксперта, акт составляется в трёх экземплярах. 

5. В случае если подписание Акта в указанный срок не состоится, заинтересованная Сторона вправе обратиться в арбитражный суд и без выработанного Сторонами решения, а в качестве доказательства в судебном споре представить Акт, составленный в соответствии с настоящим Положением.



Часть 2. Решение Комиссии по результатам разбора Конфликтной ситуации,
в рамках которой оспаривается подлинность ЭП

6. Комиссия признает Банк исполнившим платёж без согласия Клиента, и Банк несёт ответственность перед Клиентом в случае, когда имела место хотя бы одна из следующих ситуаций:

· Банк не предъявляет ЭД, подписанный Клиентом, на основании которого Банк совершил перевод денежных средств Клиента.

· Банк не предъявляет: (i) Сертификат в электронном виде, соответствующий Ключу серверной подписи Клиента, которым был подписан спорный ЭД или (ii) ЭД «Заявление на выпуск сертификата ключа проверки ЭП», подписанное ЭП сотрудников Клиента, имеющих право подписи платежных документов согласно Основному договору или (iii) Заявление на выпуск сертификата ключа проверки ЭП на бумажном носителе, заверенное в соответствии с условиями Соглашения.

· В случае обнаружения расхождения между (i) Шестнадцатеричным представлением Ключа проверки ЭП в Сертификате и/или ЭД «Заявление на выпуск сертификата ключа проверки ЭП» и (ii) шестнадцатеричным представлением Ключа проверки ЭП, использующегося при проверке ЭП.

· Сертификат был недействительным на момент получения Банком от Клиента спорного ЭД.

· Хотя бы одна ЭП Клиента в спорном ЭД оказалась не подлинной.

7. В иных случаях Банк не несёт ответственности перед Клиентом за совершение перевода денежных средств или иных соответствующих действий.



Часть 3. Решение Комиссии по результатам разбора Конфликтной ситуации, в рамках которой оспаривается факт уведомления о переводе денежных средств (о совершенной операции)



8. Комиссия признает Банк не исполнившим обязанность по информированию Клиента о совершенной операции, и Банк несёт ответственность перед Клиентом в случае, когда Банк осуществил информирование Клиента о платеже (операции) в срок, превышающий срок, установленный в Соглашении.

9. В иных случаях Банк признается Комиссией исполнившим обязанность по информированию Клиента и не несёт ответственности перед Клиентом за совершение перевода денежных средств.

Часть 4. Расходы

10. Расходы по формированию и работе Комиссии, исключая расходы Клиента, связанные с привлечением им в одностороннем порядке независимых экспертов, возлагаются на Банк. В случае признания Комиссией требований Клиента необоснованными, Клиент обязан в течение 5 (Пяти) рабочих дней с даты составления Акта возместить Банку все указанные расходы. При нарушении Клиентом указанного выше условия, Банк имеет право взыскать указанные расходы без дополнительного распоряжения с любого счёта Клиента, открытого в Банке.

11. Комиссией может быть принято решение о необходимости изъятия Мобильного устройства (с применением методов сохранения доказательств) с целью обеспечения его гарантированного хранения в неизменном состоянии до момента согласования Сторонами результатов рассмотрения заявления Клиента или с целью передачи независимому эксперту для проведения экспертизы.

Статья 7. Проверка подлинности электронной подписи экспертом

1. По требованию Клиента и/или Банка проведение проверки подлинности ЭП в спорном ЭД может быть поручено экспертной организации.

2. При наличии требования о проверке подлинности ЭП в ЭД экспертной организацией Банк в течение 5 (Пяти) рабочих дней с момента получения заявления Клиента или с момента принятия решения о проведении экспертизы по собственной инициативе, направляет эксперту следующие материалы:

· Файлы, полученные в результате выгрузки спорного ЭД из базы данных Системы.

· Заверенную копию Сертификата/Заявления на выпуск сертификата ключа проверки ЭП на бумажном носителе или файлы, полученные в результате выгрузки ЭД «Заявление на выпуск сертификата ключа проверки ЭП» и заверенную копию соответствующего Сертификата.

· В случае проведения экспертизы по инициативе Клиента - копию заявления Клиента.

3. По результатам экспертизы подлинности ЭП организация формирует заключение о подлинности ЭП в предоставленном ЭД и высылает его в адрес Банка.

4. Срок проведения экспертизы подлинности ЭП не должен превышать 10 (Десяти) рабочих дней с момента получения экспертной организацией всех необходимых материалов.

5. В случае принятия решения о проведении экспертизы подлинности ЭП в ЭД экспертом, срок организации заседания Комиссии увеличивается на срок, необходимый эксперту для проведения экспертизы подлинности ЭП.

Статья 8. Требования к эксперту, экспертной организации и экспертному заключению

6. Экспертная организация должна:

· Использовать на законных основаниях для проверки ЭП сертифицированные ФСБ России шифровальные (криптографические) средства, реализующие криптографические процедуры проверки ЭП и криптографическую процедуру вычисления хеш-функции по действующим ГОСТам РФ.

· Использовать на законных основаниях для проверки ЭП программное обеспечение, разработанное организацией, имеющей лицензию ФСБ России на разработку защищённых с использованием шифровальных (криптографических) средств информационных систем, если для проверки ЭП используется программное обеспечение, разработанное сторонней организацией, и/или иметь лицензию ФСБ России на разработку защищённых с использованием шифровальных (криптографических) средств информационных систем, если для проверки ЭП используется программное обеспечение собственной разработки.

7. Эксперт должен:

· Иметь высшее профессиональное образование в области информационной безопасности или пройти переподготовку по одной из специальностей этого направления в объёме не менее 500 часов.

· Иметь стаж работы в области информационной безопасности не менее 5 (Пяти) лет.

8. Заключение о проверке подлинности должно:

· Быть оформленным в форме экспертного заключения.

· Содержать сведения об Экспертной организации: фирменное наименование, место нахождения, ИНН, ОГРН.

· Содержать контактные данные Экспертной организации: почтовый адрес, телефон, факс, электронную почту.

· Содержать дату оформления (составления).

· Содержать время и дату проведения исследования, адрес места проведения исследования, основание проведения исследования.

· Содержать перечень вопросов, поставленных на разрешение эксперту.

· Содержать перечень объектов исследования, представленных эксперту.

· Содержать методику исследования.

· Содержать результаты исследования.

· Содержать выводы эксперта.

· Быть заверенным подписью эксперта, подписью единоличного исполнительного органа экспертной организации и печатью экспертной организации.
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Приложение №4 к Правилам обслуживания 

в Системе «iBank» в АО «ВЛАДБИЗНЕСБАНК»





0. АКТ

сдачи-приемки выполненных работ



		от

		“

		

		“

		

		

		г.







Мы, нижеподписавшиеся, (ФИО уполномоченного работника) ____________________________________________________, действующего на основании Доверенности № ___от ____________ , именуемый в дальнейшем Банк, с одной стороны и

_____________________________________________________________________________

именуемый в дальнейшем Клиент, с другой стороны, составили настоящий Акт о том, что все работы по регистрации и подключению Клиента к системе «iBank», принятые на себя Банком, выполнены в полном объеме и нареканий со стороны Клиента не вызывают.



		БАНК

		

		КЛИЕНТ



		

		

		Руководитель



		

		

		



		

		

		



		

		

		



		(ФИО уполномоченного работника, подпись)

		

		(Ф.И.О., подпись)



		

		

		



		

		

		



		М. П.

		

		М. П.
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		Приложение №5 к Правилам обслуживания в Системе «iBank» в АО «ВЛАДБИЗНЕСБАНК»











Регламент обслуживания клиентов АО "ВЛАДБИЗНЕСБАНК" в Системе ДБО

		Виды документов, 
операций

		Наименование операций

		Время проведения операций



		

		

		Рабочие дни

		Предпраздничные дни и последние дни месяца

		Выходные и праздничные дни



		1. Платежные документы Клиентов в валюте РФ/в иностранной валюте

		1.1. доступ в Систему ДБО для формирования платежного документа

		круглосуточно



		

		1.2. исполнение платежных документов

		· документы, поступившие до 17-00, исполняются текущей датой, 

· документы, поступившие в период с 17-00 до 18-30, исполняются текущей датой при положительном результате контроля в информационной системе Банка[footnoteRef:1]; [1:  В соответствии с п.5.7 Правил обслуживания в Системе «iBank» в АО «ВЛАДБИЗНЕСБАНК», размещенных на сайте Банка.] 


· документы, поступившие после 18-30, исполняются следующим рабочим днем

		· документы, поступившие до 16-00, исполняются текущей датой, 

· документы, поступившие в период с 16-00 до 17-30, исполняются текущей датой при положительном результате контроля в информационной системе Банка 1 ;

· документы, поступившие после 17-30, исполняются следующим рабочим днем

		документы принимаются в обработку следующим рабочим днем



		

		1.3. Исполнение платежных документов по выдаче кредитных средств, а также исполнение платежных документов за счет кредитных средств Банка

		· документы, поступившие до 17-00 - исполняются текущей датой;

· документы, поступившие после 17-00, исполняются следующим рабочим днем

		· документы, поступившие до 16-00 - исполняются текущей датой;

· документы, поступившие после 16-00, исполняются следующим рабочим днем

		документы принимаются в обработку следующим рабочим днем



		

		1.4. исполнение платежных документов, отвергнутых при контроле в информационной системе Банка

		документы исполняются после проведения клиентом исправительных мероприятий с учетом времени, указанным в п.1.2 настоящего Регламента



		2. Выписки из лицевого счета

		2.1. Формирование и предоставление выписок по счетам за предыдущий рабочий день

		круглосуточно



		3. Отзывы платежных поручений

		3.1. Прием

		круглосуточно



		

		3.2. Исполнение отзыва при условии, что платежный документ не отправлен в расчетную систему Банка России

		· отзывы, поступившие с 7-00 до 17-00, принимаются в обработку текущей датой;

· отзывы, поступившие после 17-00 - принимаются в обработку следующим рабочим днем

		· отзывы, поступившие с 07-00 до 16-00, принимаются в обработку текущей датой;

· документы, поступившие после 16-00, принимаются в обработку следующим рабочим днем

		документы принимаются в обработку следующим рабочим днем



		4. Письма Клиентов

		4.1. Прием

		круглосуточно



		5. Письма от Банка 

		5.1. Формирование и отправка

		с 8-00 до 17- 00

		не осуществляется
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Порядок проведения технической экспертизы при возникновении спорных ситуаций



1. Состав и условия работы разрешительной комиссии

0. В настоящем Положении под спорной ситуацией понимается существование претензий у Клиента к Банку (далее Стороны), справедливость которых может быть однозначно установлена по результату проверки электронных цифровых подписей Клиента под электронным документом.

0. Клиент представляет Банку заявление, содержащее существо претензии с ссылкой на электронный документ, на основании которого Банк выполнил операции по счёту Клиента.

0. Банк обязан в течение трех рабочих дней от даты подачи заявления Клиента сформировать разрешительную комиссию для рассмотрения заявления. 

0. В состав комиссии включаются представители Клиента, представители Банка. 

0. При необходимости в состав комиссии могут быть включены представители компании-разработчика Системы ДБО, а по специальному требованию одной из Сторон – независимые эксперты. Выбор членов комиссии осуществляется по согласованию со всеми участниками. При невозможности согласованного выбора, последний проводится случайно (по жребию).

0. Стороны обязуются способствовать работе комиссии и не допускать отказа от предоставления необходимых документов.

0. Стороны обязуются предоставить комиссии возможность ознакомления с условиями и порядком работы своих программных и аппаратных средств, используемых в системе.

0. При возникновении Конфликтной ситуации, Клиент направляет в Банк заявление в письменном виде в свободной форме, которое должно содержать:

· Дата и номер самого заявления.

· Дата Заявления о присоединении.

· Реквизиты Клиента (ИНН, адрес места нахождения, номер банковского счёта).

· Суть претензии с подробным изложением обстоятельств, на которых основана претензия, и сведений о подтверждающих её фактических доказательствах.

· Обоснованный расчёт заявленных в претензии требований, если требования подлежат оценке.

· Нормы законодательных и иных нормативных правовых актов, на которых основывается претензия.

· Перечень прилагаемых к заявлению документов, составляющих доказательную базу (при наличии).

· Список лиц, выступающих от лица Клиента в качестве членов Комиссии.

· Требование о привлечении к работе Комиссии эксперта (при необходимости).

0. В случае привлечения при согласии обеих Сторон к работе Комиссии эксперта, Банк не позднее 2 (Двух) рабочих дней высылает в экспертную организацию запрос, содержащий:

· Требования к экспертной организации.

· Требования к эксперту.

· Вопросы, поставленные перед экспертом.

· Требуемый срок проведения экспертизы.

0. Экспертная организация в срок не позднее 2 (Двух) рабочих дней даёт ответ Банку. 

0. В случае получения в указанный срок ответа от экспертной организации о соответствии предъявленным требованиям и возможности проведения экспертизы в указанный срок, Банк привлекает к работе Комиссии указанного эксперта. В противном случае, Банк привлекает к работе Комиссии представителя разработчика Системы.

0. Банк в течение 5 (Пяти) рабочих дней с момента получения заявления Клиента, если не оговорено иное, направляет на юридический адрес Клиента заказным письмом с уведомлением о вручении предложение о формировании Комиссии, содержащее:

· Дату, время и место работы Комиссии.

· Состав Комиссии с учётом требований Клиента.

0. Датой получения Клиентом предложения о формировании Комиссии считается дата, указанная в уведомлении о вручении, полученном Банком. По согласованию между Банком и Клиентом может быть определена иная дата получения Клиентом указанного письма. Банк не несет ответственность за неполучение Клиентом письма с предложением о формировании Комиссии.

0. В случае если Клиент по истечении 5 (Пяти) рабочих дней с момента получения письма Банка не направит своих представителей для участия в работе Комиссии, разбор Конфликтной ситуации осуществляется без представителей Клиента.



1. Разбор Конфликтной ситуации, в рамках которой оспаривается подлинность электронной подписи

1. При возможности доступа в ходе работы Комиссии к базе данных Системы, описанные действия осуществляются с использованием штатного программного обеспечения Системы «iBank» АРМ «Операционист» и/или АРМ «Администратор банка/филиала».

1. При невозможности доступа в ходе работы Комиссии к базе данных Системы, описанные действия осуществляются с использованием материалов, предварительно полученных (распечатанных, выгруженных) Банком из базы данных Системы.

1. Комиссия проверяет возможность разбора конфликтной ситуации:

· Если Банк или Клиент предъявляет Комиссии один из указанных документов: (i) Экземпляр Заявления о присоединении на бумажном носителе с отметками Клиента и Банка или (ii) ЭД «Заявление на подключение услуги» с ЭП сотрудника Клиента, то конфликтная ситуация рассматривается по существу и Комиссия переходит к Этапу 1 настоящего раздела.

· В противном случае конфликтная ситуация далее по существу не рассматривается. Комиссия производит рассмотрение Конфликтной ситуации в соответствии с Основным договором.

1. Этап 1:

3. Банк предъявляет на обозрение Комиссии выписку по счёту Клиента.

3. Клиент с помощью выписки по счёту определяет оспариваемый перевод денежных средств.

3. Банк определяет, был ли ЭД подписан в Приложении. 

3. В случае, ЭД подписан в Приложении, Банк предъявляет ЭД, на основании которого совершён оспариваемый перевод денежных средств. 

3. Комиссия делает запись о факте предъявления/не предъявления Банком ЭД, при этом:

· В случае если Банк предъявляет ЭД, конфликтная ситуация рассматривается далее по существу. Комиссия переходит к Этапу 2 настоящего раздела.

· В случае если Банк не предъявляет ЭД или ЭД не был подписан в Приложении, конфликтная ситуация далее по существу не рассматривается. Комиссия переходит к разделу 4 настоящего Порадка.

1. Этап 2:

4. Комиссия определяет Ключ ЭП, посредством которого был подписан ЭД.

4. Банк предъявляет на обозрение Комиссии Сертификат в электронном виде, соответствующий вышеуказанному Ключу ЭП Клиента и один из указанных документов:

· ЭД «Заявление на выпуск сертификата ключа проверки ЭП», подписанное ЭП сотрудников Клиента, имеющих право подписи платежных документов согласно Основному договору.

· Заявление на выпуск сертификата ключа проверки ЭП на бумажном носителе, заверенное в соответствии с условиями Соглашения.

4. Комиссия делает запись о факте предъявления/не предъявления Банком указанных документов при этом:

· В случае если Банк предъявляет указанные документы, конфликтная ситуация рассматривается далее по существу, Комиссия переходит к Этапу 3 настоящего раздела.

· В случае если Банк не предъявляет указанные документы, конфликтная ситуация далее по существу не рассматривается, Комиссия переходит к разделу 4 настоящего Порядка.

1. Этап 3:

5. Комиссия просматривает ключ проверки ЭП, использующийся при проверке ЭП в ЭД, на основании которого совершён оспариваемый перевод денежных средств.

5. Комиссия производит сверку шестнадцатеричного представления Ключа проверки ЭП, содержащегося в Сертификате ключа проверки серверной подписи и/или в Заявлении на выпуск сертификата ключа проверки ЭП, с шестнадцатеричным представлением Ключа проверки ЭП, использующегося при проверке ЭП.

5. Комиссия делает запись о результатах сверки при этом:

· В случае если между шестнадцатеричными представлениями Ключей проверки ЭП расхождение не обнаружится, конфликтная ситуация рассматривается далее по существу. Комиссия переходит к Этапу 4 настоящего раздела.

· В случае если обнаружится расхождение между шестнадцатеричными представлениями Ключей проверки ЭП, конфликтная ситуация далее по существу не рассматривается. Комиссия переходит к разделу 4 настоящего Порядка.

1. Этап 4:

6. Клиент при наличии предъявляет на обозрение Комиссии Уведомление о прекращении действия Ключа серверной подписи с отметками Банка об исполнении.

6. Комиссия определяет действительность Сертификата на момент получения Банком ЭД:

· Сертификат сверяется с оспариваемым переводом денежных средств. Предметом сверки выступают даты начала и окончания действия Сертификата и дата получения Банком от Клиента спорного ЭД. При необходимости может учитываться и время указанных событий.

· Уведомление о прекращении действия Ключа серверной подписи сверяется с оспариваемым переводом денежных средств. Предметом сверки выступают дата отметки об исполнении Банком указанного уведомления и дата получения Банком от Клиента спорного ЭД. При необходимости может учитываться и время указанных событий.

6. Комиссией делается запись о действительности/недействительности Сертификата на момент получения Банком от Клиента спорного ЭД, при этом:

· В случае действительности Сертификата на момент получения Банком от Клиента спорного ЭД, конфликтная ситуация рассматривается далее по существу. Комиссия переходит к Этапу 5 настоящего раздела.

· В случае недействительности Сертификата конфликтная ситуация далее по существу не рассматривается. Комиссия переходит к разделу 4 настоящего Порядка.

1. Этап 5:

7. Комиссия проводит проверку подлинности ЭП в спорном ЭД.

7. Комиссией может использоваться специализированная утилита от разработчика Системы для автономной проверки подлинности ЭП.

7. Комиссией делается запись о подлинности/нарушении подлинности ЭП в ЭД, при этом Комиссия переходит к разделу 4 настоящего Порядка.



1. Разбор Конфликтной ситуации, в рамках которой оспаривается факт уведомления о переводе денежных средств (о совершенной операции)

2. Банк предъявляет на обозрение Комиссии выписку по счёту Клиента.

2. Клиент с помощью выписки по счёту определяет оспариваемый перевод денежных средств.

2. Банк предъявляет Комиссии архивы уведомлений, переданных в период, включающий дату получения Банком от Клиента спорного ЭД. Банком могут, по его усмотрению и в зависимости от технической возможности, использоваться архивы уведомлений, хранящиеся в базе данных и журналах Системы, и/или архивы уведомлений, полученные от оператора связи, предоставляющего услугу по передаче уведомлений.

2. Банк определяет в архиве уведомление, соответствующее рассматриваемому переводу денежных средств.

2. Комиссия определяет срок отправки уведомления. При рассмотрении архивов, хранящихся в базе данных Системы, может использоваться АРМ «Операционист» Системы.

2. В случае использования для информирования Клиента изменения поля «Статус», по истории документа определяется момент присвоения ЭД соответствующего статуса.

2. Комиссия делает запись о соблюдении/не соблюдении срока отправки уведомления (информирования Клиента), при этом Комиссия переходит к разделу 4 настоящего Порядка.



1. Подведение итогов разбора Конфликтной ситуации

3. Акт комиссии

0. По результатам работы Комиссии составляется акт, в котором содержится краткое изложение выводов комиссии и решение комиссии по рассматриваемому разногласию (далее – Акт). Выводы, содержащиеся в Акте, являются обязательными для Сторон.

0. Помимо изложения выводов и решения Комиссии, в Акте должны содержаться:

· Состав Комиссии;

· Дата и место составления акта;

· Дата, время начала и окончания работы Комиссии;

· Фактические обстоятельства, послужившие основанием возникновения претензии;

· Краткий перечень мероприятий, проведённых Комиссией;

· Реквизиты и содержание оспариваемого ЭД;

· Вывод о подлинности/нарушении подлинности ЭП в оспариваемом ЭД и его обоснование – в случае оспаривания Клиентом подлинности ЭП;

· Вывод об уведомлении/не уведомлении Клиента о совершенной операции - в случае оспаривания Клиентом факта уведомления о переводе денежных средств;

· Указание на особое мнение члена Комиссии (при наличии);

· Собственноручные подписи членов Комиссии.

0. В случае если проводилась экспертиза подлинности ЭП или анализ архивов на предмет подтверждения факта уведомления Клиента, к Акту прилагается подготовленное экспертом заключение о подлинности ЭП или результат анализа архивов соответственно.

0. Акт составляется непосредственно после завершения оценки всех обстоятельств, подлежащих установлению Комиссией, в двух экземплярах по экземпляру для Клиента и Банка и подписывается всеми членами Комиссии не позднее 10 рабочих дней с момента окончания работы комиссии. В случае включения в состав Комиссии эксперта, акт составляется в трёх экземплярах. 

0. В случае если подписание Акта в указанный срок не состоится, заинтересованная Сторона вправе обратиться в арбитражный суд и без выработанного Сторонами решения, а в качестве доказательства в судебном споре представить Акт, составленный в соответствии с настоящим Положением.



3. Решение Комиссии по результатам разбора Конфликтной ситуации,
в рамках которой оспаривается подлинность ЭП

1. Комиссия признает Банк исполнившим платёж без согласия Клиента, и Банк несёт ответственность перед Клиентом в случае, когда имела место хотя бы одна из следующих ситуаций:

· Банк не предъявляет ЭД, подписанный Клиентом, на основании которого Банк совершил перевод денежных средств Клиента.

· Банк не предъявляет: (i) Сертификат в электронном виде, соответствующий Ключу серверной подписи Клиента, которым был подписан спорный ЭД или (ii) ЭД «Заявление на выпуск сертификата ключа проверки ЭП», подписанное ЭП сотрудников Клиента, имеющих право подписи платежных документов согласно Основному договору или (iii) Заявление на выпуск сертификата ключа проверки ЭП на бумажном носителе, заверенное в соответствии с условиями Соглашения.

· В случае обнаружения расхождения между (i) Шестнадцатеричным представлением Ключа проверки ЭП в Сертификате и/или ЭД «Заявление на выпуск сертификата ключа проверки ЭП» и (ii) шестнадцатеричным представлением Ключа проверки ЭП, использующегося при проверке ЭП.

· Сертификат был недействительным на момент получения Банком от Клиента спорного ЭД.

· Хотя бы одна ЭП Клиента в спорном ЭД оказалась не подлинной.

1. В иных случаях Банк не несёт ответственности перед Клиентом за совершение перевода денежных средств или иных соответствующих действий.



3. Решение Комиссии по результатам разбора Конфликтной ситуации, в рамках которой оспаривается факт уведомления о переводе денежных средств (о совершенной операции)

2. Комиссия признает Банк не исполнившим обязанность по информированию Клиента о совершенной операции, и Банк несёт ответственность перед Клиентом в случае, когда Банк осуществил информирование Клиента о платеже (операции) в срок, превышающий срок, установленный в Соглашении.

2. В иных случаях Банк признается Комиссией исполнившим обязанность по информированию Клиента и не несёт ответственности перед Клиентом за совершение перевода денежных средств.



3. Расходы

3. Расходы по формированию и работе Комиссии, исключая расходы Клиента, связанные с привлечением им в одностороннем порядке независимых экспертов, возлагаются на Банк. В случае признания Комиссией требований Клиента необоснованными, Клиент обязан в течение 5 (Пяти) рабочих дней с даты составления Акта возместить Банку все указанные расходы. При нарушении Клиентом указанного выше условия, Банк имеет право взыскать указанные расходы без дополнительного распоряжения с любого счёта Клиента, открытого в Банке.

3. Комиссией может быть принято решение о необходимости изъятия Мобильного устройства (с применением методов сохранения доказательств) с целью обеспечения его гарантированного хранения в неизменном состоянии до момента согласования Сторонами результатов рассмотрения заявления Клиента или с целью передачи независимому эксперту для проведения экспертизы.



3. Проверка подлинности электронной подписи экспертом

4. По требованию Клиента и/или Банка проведение проверки подлинности ЭП в спорном ЭД может быть поручено экспертной организации.

4. При наличии требования о проверке подлинности ЭП в ЭД экспертной организацией Банк в течение 5 (Пяти) рабочих дней с момента получения заявления Клиента или с момента принятия решения о проведении экспертизы по собственной инициативе, направляет эксперту следующие материалы:

· Файлы, полученные в результате выгрузки спорного ЭД из базы данных Системы.

· Заверенную копию Сертификата/Заявления на выпуск сертификата ключа проверки ЭП на бумажном носителе или файлы, полученные в результате выгрузки ЭД «Заявление на выпуск сертификата ключа проверки ЭП» и заверенную копию соответствующего Сертификата.

· В случае проведения экспертизы по инициативе Клиента - копию заявления Клиента.

4. По результатам экспертизы подлинности ЭП организация формирует заключение о подлинности ЭП в предоставленном ЭД и высылает его в адрес Банка.

4. Срок проведения экспертизы подлинности ЭП не должен превышать 10 (Десяти) рабочих дней с момента получения экспертной организацией всех необходимых материалов.

4. В случае принятия решения о проведении экспертизы подлинности ЭП в ЭД экспертом, срок организации заседания Комиссии увеличивается на срок, необходимый эксперту для проведения экспертизы подлинности ЭП.



3. Требования к эксперту, экспертной организации и экспертному заключению

5. Экспертная организация должна:

· Использовать на законных основаниях для проверки ЭП сертифицированные ФСБ России шифровальные (криптографические) средства, реализующие криптографические процедуры проверки ЭП и криптографическую процедуру вычисления хеш-функции по действующим ГОСТам РФ.

· Использовать на законных основаниях для проверки ЭП программное обеспечение, разработанное организацией, имеющей лицензию ФСБ России на разработку защищённых с использованием шифровальных (криптографических) средств информационных систем, если для проверки ЭП используется программное обеспечение, разработанное сторонней организацией, и/или иметь лицензию ФСБ России на разработку защищённых с использованием шифровальных (криптографических) средств информационных систем, если для проверки ЭП используется программное обеспечение собственной разработки.

5. Эксперт должен:

· Иметь высшее профессиональное образование в области информационной безопасности или пройти переподготовку по одной из специальностей этого направления в объёме не менее 500 часов.

· Иметь стаж работы в области информационной безопасности не менее 5 (Пяти) лет.

5. Заключение о проверке подлинности должно:

· Быть оформленным в форме экспертного заключения.

· Содержать сведения об Экспертной организации: фирменное наименование, место нахождения, ИНН, ОГРН.

· Содержать контактные данные Экспертной организации: почтовый адрес, телефон, факс, электронную почту.

· Содержать дату оформления (составления).

· Содержать время и дату проведения исследования, адрес места проведения исследования, основание проведения исследования.

· Содержать перечень вопросов, поставленных на разрешение эксперту.

· Содержать перечень объектов исследования, представленных эксперту.

· Содержать методику исследования.

· Содержать результаты исследования.

· Содержать выводы эксперта.

· Быть заверенным подписью эксперта, подписью единоличного исполнительного органа экспертной организации и печатью экспертной организации.

ВАЖНО! До подачи письменного заявления Клиенту рекомендуется проверить, что причиной возникновения Спора не является нарушение целостности программного обеспечения, целостности среды исполнения на компьютере Клиента, компрометация ключей ЭЦП или несанкционированный доступ к ресурсам.
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